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PENGENALAN CISCO WIRELESS LAN
CONTROLLER (WLC)

& Cisco Wireless di desain untuk
menyediakan solusi jaringan
nirkabel 802.11 bagi enterprise

dan service provider.

& Solusi tersebut
menyederhanakan penerapan
dan manajemen Wireless LAN
skala besar sehingga
memungkinkan untuk
mengaktifkan keamanan

infrastruktur.
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https://www.cisco.com/c/en/us/td/docs/wireless/controller/8-5/config-guide/b_cg85.pdf

PENGENALAN CISCO WLC

¢ Elemen-elemen diinterkoneksikan untuk bekerja bersama sehingga menyediakan

solusi unified enterprise-class wireless dari Cisco meliputi:

e Client devices.

.

e Network unification melalui
e Network management.

e Mobility services.

o Cisco Wireless LAN Controller (WLC) merupakan perangkat jaringan yang
digunakan untuk mengelola Access Point (AP) dari jaringan nirkabel sehingga

memungkinkan perangkat nirkabel untuk terhubung ke jaringan.


https://www.cisco.com/c/en_id/products/wireless/access-points/index.html
https://www.cisco.com/c/en/us/products/wireless/wireless-lan-controller/index.html

STUDI KASUS
DESAIN DAN IMPLEMENTASI CISCO WLC
PT. SABAR MENANTI



DESAIN JARINGAN WLC PT. Sabar Menanti

Terdapat sebuah perusahaan fiktif dengan nama PT. Sabar Menanti. Infrastruktur jaringan
nirkabel tersebar di 3 (tiga) Gedung yaitu Gedung Utama (U), Gedung A dan Gedung B. Setiap
gedung dialokasikan satu LightWeight Access Point (LWAP) untuk menjembatani koneksi
nirkabel dari client baik menggunakan perangkat Laptop, Smartphone maupun Tablet.

Manajemen LWAP dikelola terpusat melalui WLC yang terdapat di Gedung U.
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DESAIN JARINGAN WLC PT. SABAR
MENANTI DENGAN PORT LABELS

Multilayer Switch (MSW) yang terdapat di Gedung U digunakan sebagai network attachment
bagi seluruh perangkat LWAP, WLC, Server, PC Administrator yang dikoneksikan

menggunakan media kabel. Interface yang digunakan pada MSW, seperti ditunjukkan dengan
port labels di gambar berikut:
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DESAIN PENGALAMATAN I[P

Multilayer Switch (3650) VLAN 1 192.168.1.1 255.255.255.0
VLAN 2 192.168.2.1 255.255.255.0
VLAN 3 192.168.3.1 255.255.255.0
VLAN 4 192.168.4.1 255.255.255.0
VLAN 5 192.168.5.1 255.255.255.0
VLAN 6 192.168.6.1 255.255.255.0
Server FastEthernetO 192.168.1.2 255.255.255.0 192.168.1.1
PC Administrator FastEthernetO 192.168.1.3 255.255.255.0 192.168.1.1
WLC-U (2504) GigabitEthernetl 192.168.1.254 255.255.255.0 192.168.1.1
L WAP-A (3702i) GigabitEthernetO DHCP Client
LWAP-B (37021) GigabitEthernetO DHCP Client
[LWAP-C (3702i) GigabitEthernetO DHCP Client




BESAINTRENGATEAN ATFRNSIRDANACEESSIR@TNE

Smartphone Guest GUEST (GEDUNG-U)
TabletPC HRD1 HRD (GEDUNG-U)
Laptop HRD2 HRD (GEDUNG-U)
Smartphone MARKETING1 MARKETING (GEDUNG-A)
TabletPC MARKETING2 MARKETING (GEDUNG-A)

Laptop SALESI1 , SALES (GEDUNG-A)
WirelessO
Laptop SALES2 SALES (GEDUNG-A)
Smartphone SALES3 SALES (GEDUNG-B)
Smartphone SALES4 SALES (GEDUNG-B)
TabletPC GUDANG1 GUDANG (GEDUNG-B)
TabletPC GUDANG?2

DHCP Client

GUDANG (GEDUNG-B)




KONFIGURASI MULTILAYER SWITCH

Melalui CLI dari perangkat Multilayer Switch, eksekusi perintah konfigurasi berikut:

1.  Mengatur hostname dari perangkat menggunakan MSW-U.

Switch>»enable
Switch#conf t

onfiguration commands, one per line. End with CNTL/Z.
Switch (config) #hostname MSW-U
MSW-U({config) 4

2. Membuat 5 (lima) VLAN dengan ID dan Name sebagai berikut:

HRD
MARKETING

SALES
GUDANG
GUEST




KONFIGURASI MULTILAYER SWITCH

MSW-U (config) #vlan 2
MSW-U (config-vlan) #name HRD
Perintah konfigurasi untuk membuat MSW-U (config-vlan)#vlan 3
. MSW-U (config-vlan) #name MARKETING
VLAN dengan ID dan Name sesuai MSW-U (config-vlan) #vlan 4
MSW-U (config-vlan) #name SALES

ketentuan pada tabel Sebelumnya‘ MSW-U (config-vlan) #vlan 5
MSW-U (config-vlan) #name GUDANG
MSW-U (config-vlan) #vlan &
MSW-U (config-vlan) #name GUEST
MSW-U (config-vlan) #end

MSW-U#

Hasil verifikasi pembuatan VLAN menunjukkan keseluruhan VLAN telah berhasil dibuat.

MSW-U#show vlan brie

VLAN Name

Gigl/0/1, Gigl/0/2, Gigl/0/3, Gigl/0/4
Gigl/0/5, Gigl/0/6, Gigl/0/7, Gigl/0/8
Gigl/0/9, Gigl/0/10, Gigl/0/11, Gigl/0/12
Gigl/0/13, Gigl/0/14, Gigl/0/15, Gigl/0/1¢

Gigl/0/17, Gigl/0/18, Gigl/0/19, Gigl/0/20
Gigl/0/21, Gigl/0/ Gigl/0/23, Gigl/0/24
Gigl/1/1, Gigl/1/2, Gigl/1/3, Gigl/1l/4

HED active
MARKETING active
SALES active
GUDANG i
GUEST




KONFIGURASI MULTILAYER SWITCH

Mengatur interface trunk untuk

MSW-U#conf t
Enter configuration commands, one per line. End with CNTL/Z.

MSW-U (config) #int range gl/0/21-24
MSW-U (config-if-range) #switchport mode trunk
MSW-U (config-if-range) #end

Hasil verifikasi pengaturan interface trunk.
MSW-U#show int trunk

Port Mode Encapsulation Status
Gigl/0/21 on 802.1g trunking
Gigl/0/22 on 502,

Gigl/0/23 on
Gigl/0/24 on

2.1qg trunking
2. trunking
trunking




KONFIGURASI MULTILAYER SWITCH

Mengaktifkan fitur routing.

MSW-U#conf t

Enter configuration commands, one per line. End with CNTL/Z.
MSW-U (config) #ip routing

5.  Mengatur pengalamatan IP pada setiap interface VLAN dengan ketentuan sebagai
berikut:

192.168.1.1 255.255.255.0
192.168.2.1 255.255.255.0
192.168.3.1 255.255.255.0

192.168.4.1 255.255.255.0
192.168.5.1 255.255.255.0
192.168.6.1 255.255.255.0




KONFIGURASI MULTILAYER SWITCH

MSW-U(config) #int vlan 1 4 : )
MSW-U (config-if) #ip address 192.168.1.1 255.255.255 Perintah konflgur351 untuk

MSW-U (config-if) #no shutdown mengatur pengalamatan IP

MSW-U (config-1if) # pada interface
SLINK-5-CHANGED: Interface Vlanl, changed s ; d_
_. e . Sampal dengan 5
MSW-U(config-if) #int vlan 2 -p g
MSW-U (config-if) #

SLINK-5-CHANGED: Interface VlanZ,

MSW-U(config-if) #int vlan 3
MSW-U(config-1if) #
SLINK-5-CHANGED: Interface Vlan3,

MSW-U (config-if) #int vlan
MSW-U(config-if) #
SLINK-5-CHANGED: Interface Vland,

MSW-U(config-if) #ip address 192.168




KONFIGURASI MULTILAYER SWITCH

MSW-U(config-if)#int wvlan 5

MSW-U (config-if) #
SLINK-5-CHANGED: Interface
MSW-U(config-if) #ip address

MSW-U (config-if) #int wvlan

MSW-U (config-if) #
sLINK-5-CHANGED: Int ce Vlané,

MSW-U (config—-if) #ip address 192.168
MSW-U(config-if) #end
MSW-U#

MSW-U#show 1p int brief
Vlanl
Vlan?Z
Vlan3
Vland
Vlanb
Vlane

bfqlh vldu

192
192
192
192
192
192

L —

S manual
S manual
S manual
S manual
S manual
S manual

L]

L0y

L Lo Lo Lo




KONFIGURASI MULTILAYER SWITCH

6. Mengatur DHCP Server meliputi IP DHCP Pool dan DHCP Excluded Address.

VLANI1

HRD

MARKETING
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GUDANG

GUEST

192.168.1.0/24

192.168.2.0/24
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192.168.2.1
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192.168.6.1

192.168.1.2

192.168.1.1-192.168.1.10  Untuk LWAP

192.168.1.254

192.168.2.1
192.168.2.254

192.168.3.1
192.168.3.254

192.168.4.1
192.168.4.254

192.168.5.1
192.168.5.254

192.168.6.1
192.168.6.254

Untuk Client WLAN
HRD

Untuk Client WLAN
MARKETING

Untuk Client WLAN
SALES

Untuk Client WLAN
GUDANG

Untuk Client WLAN
GUEST




KONFIGURASI MULTILAYER SWITCH

MSW-U#conf t
Enter configuration commands, one per 1111 End with CNTL/Z. Perintah konfigurasi untuk membuat
S onfig) #ip dhcp excluded- dddr , 192. 1.1 192.168.1.10 .
fig) #ip dhcp excluded-address 192.1¢ yaitu alamat
*figl#ip dhcp luded- dddl 5 19! 2. ; A
onfig) #ip dhep excluded-address [P yang tidak disewakan ke DHCP
nfig) #ip dhc luded- - 192.1¢ ; ;

\fig) #ip dhep excluded-address 19: .25 Client dan untuk setiap
MSW-U (config) #ip dhcp luded- - 3 j >
MSW-U (config) #ip dhcp excluded-address 19: VLAN sesuai ketentuan pada tabel
MSW-U (config) #ip dhc luded- 5 192 5.
MSH-U (config) #ip dhop excluded-address ;. sebelumnya. LWAP akan memperoleh
MSW-U (config) #ip dhcp ex raegs 192 8.6.25 \ )
MSW-U (config) #ip dhcp p{:.{:.l VLAIM pengalamatan IP secara dmarms
MSW-U (dhcp-config) #network 192.168.1.0 35.255.255 3
MSW-U (dhcp-config) #default-router 192.: 1.: melalui .
MSW-U (dhc nfig) #dns—-server 192.168 /
MSW-U (dhc nfig)#ip dhcp pool HFE
MSW-U (dhcp-config) #network 192.168
MSW-U (dhcp-config) #default-router 1
MSW-U (dhc nfig) #dns-server 192.1
MSW-U (dhcp-config) #ip dhcp _l{:{:l M
MSW-U (dhcp-config) #network 197
MSW-U (dhc nfig) #default-router 1
MSW-U (dhcp-config) #dns—-server 192.1
MSW-U (dhcp-config) #ip dhcp pool 5
MSW—U{dhc nfig)#netwmrk 192,

MSW-U (dhcp-confia
MSW-U (dhcp F
MSW-U (dhcp

MSW-U (dhcp-

MSW-U (dhcp-

MSW-U (dhcp 'th)#uetw<1k lQ“.

MSW-U (dhcp fig) #default-router l
MSW-U (dhcp-config) #dns—-server 192.168.1
MSW-U (dhcp-config) #end

MSW-U#




VERIFIKASI KONFIGURASI MULTILAYER SWITCH

& Hasil verifikasi konfigurasi DHCP.

MSW-U#show run | begin ip dhﬁp
excluded-address
excluded-addr
xcluded-addr
xcluded-addr
excluded-addr

1 F
ip
1 F
1 F
ip

dhcp
dhEp
dhcp
dhcp
dhc |8l
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ip dhcp peool

network 192.168
default-router 1
dns-server 192.168.1.2
ip dhcp pool G

xcluded-addre
xcluded-addre
ﬁﬁlude addre
ip dh[ﬁ.‘-p excluded-addre
ip dhcp excluded-addre
ip dhcp excluded-addre
|
ip dhcp pool VLAN1
network 192.168..

ip dhcp
ip dhcp
ip dh cp
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MENYIMPAN DAN MEMVERIFIKASI KONFIGURASI
M EERATAS A RESWARRE ]

® Menyimpan konfigurasi dari Multilayer Switch secara permanen.

ISW-U#copy run start
Destination filename [startup-config]?

Building configuration...
[OK]

& Cuplikan hasil verifikasi konfigurasi yang tersimpan pada NVRAM.

MSW- T_T# a1 h{:l"l'.-.]' =tart
Using 2951 bytes
!
version 16.3.2
timestamps log datetime msec
timestamps debug datetime msec

1icp excluded-address 192.168.1.1 192.16



KONFIGURASI PC SERVER

Terdapat 6 (enam) konfigurasi yang dilakukan pada PC Server yaitu:
1. Pengalamatan IP, Subnetmask dan Default Gateway serta DNS Server secara manual.

Pilih PC Server > Desktop dan pilih IP Configuration.

Lengkapi pengaturan parameter-parameter berikut:

¥ Server

Phy=ical Config Services Desktop Programming Attributes
|

IP Configuration n

IP Configuration
) DHCP

IPvd Addrezs
Subnet Mazk
Default Gateway

DNS Server 192.168.1.2




KONFIGURASI PC SERVER

Mengaktifkan Service DNS dan mengatur Resource Record (RR) untuk

dan subdomain

Pada PC Server, pilih tab Services > DNS. Pada panel detail dari DNS, pilih pada

parameter DNS Service. Inputkan pada parameter Name dari Resource

Records dan pada parameter Address. Klik Add untuk menambahkan

pengaturan domain tersebut.

i? Server

Phy=ical Config SErvices Desktop Programming Attributes
I
SERVICES

HTTF
DHCP DHNS Service

O off

DHCPwE
Resource Res

Tvpe | A Record

SY5L0G

Remove




KONFIGURASI PC SERVER

¢ Ulangi kembali untuk penambahan subdomain.

& Inputkan pada parameter Name dari Resource Records dan
pada parameter Address. Klik Add untuk menambahkan pengaturan domain

tersebut.

P

Physical Config Services Deskiop Programming Afttributes
|

SERVICES
HTTP
DHCP DNS Service () off
DHCPwE
TFTP

wlc.sabarmenanti. com I Type |A Record

SYSLOG

Resource Records

NTF




AR RCUECASIF O EEGIUNRARS] L DINSH A DA RO
SIERVAER,

Hasil akhir penambahan domain dan subdomain tersebut.

Physical Config Services Deskiop Programming Afttributes
|

SERVICES
HTTP
DHCP DNS Service () off
DHCPwE

TETR Resource Records

YSLOG

s pawress| ]
LLYLVLY

NTE Add Sav Remove
EMAIL
FTP
IoT 0 sdabarmenanti.com A Record
VM Management

Radius EAP wlc.sabarmenanti. com A Record
v | s CA




KONFIGURASI PC SERVER

3. Memastikan Service HTTP dan HTTPS telah aktif dan mengubah konten file

Pilih HTTP pada tab Service. Pada panel detail dari HTTP, pastik Service HTTP dan
HTTPS telah

i? Server

Phy=ical Config Desktop Programming Aftributes

SERVICES _ HTTP

File Manager
File Name di Delete

1 copyrights.html (delete)

EMAIL 2 cecoptlogel177x111.jpg (delete)
FTP
IaT
WM Management
Radius EAP

3 helloworld. htm (delete)

4 image.html (delete)

5 index.html (delete)




KONFIGURASI PC SERVER

Mengubah konten dari file index.html dengan mengakses melalui bagian File Manager. Pilih
(edit) di file

¥ Server

Phy=ical Config Services Desktop Programming Afttributes
|

SERVICES HTTP
HTTP
® on () off
File Manager
File Name di Delete
1 copyrights. html ) (delete)

EMAIL 2 cscoptlogol77x111.jpg (delete)
FTF
iti 3 helloworid.html ] (delete)
VM Management
Radius EAP

4 image.html } (delete)

& index. html ) (delete)




?’ Server

l ON FIG Lj RASI I ( : Physical Config Services Desktop  Programming  Aftributes
|
SERVICES File Mame: |index.html
HTTP

.
DHCP <htm=
DHCPYE <center=<font size="+2" color="blue’=PT. SABAR MENANTI=/font=

<hr=Welcome to Sabar Menanti Official Website=/center=

¢ Lakukan penyesuaian konten TFrP | him
DNS

dengan kreasi masing-masing, SvsL0G

AAA
sebagai contoh. TP
EMAIL
FIP
IaT
VM Management
Radius EAP

& Klik tombol Save.

¢ Tampil kotak dialog File Edit
Warning, pilih Yes.

¥ File Edit Warning

o There iz already a file with the same name, overwrite?

Yes Mo

File Manager




KONFIGURASI PC SERVER

4.  Mengaktifkan Service Authentication, Authorization, Accounting (AAA) dan mengatur

Radius Port agar menggunakan

Pilih AAA pada tab Services. Pada panel detail dari AAA, pilih pada parameter Service.
Ubah nomor port dari 1645 menjadi 1812 pada parameter Radius Port.

¥ Server

Phy=ical Config Desktop Programming Aftributes

SERVICES
HTTP

DHCP Service Radius Port
DHCPV6

MNetwork Lanfiguratic




KONFIGURASI PC SERVER

5.  Mengatur Network Configuration pada Server AAA agar dapat terkoneksi
sebagai client RADIUS.

Pada bagian Network Configuration lakukan pengaturan parameter-parameter berikut:

¥ Server

® Client Name:

Phy=ical Config Services Desktop Programming Aftributes
I
*
® Chent IP SERVICES faa
HTTP
S DHCP Service ® on O Off Radius Port
@ ecret: DHCPvE

Metwork Configuration

@ Sel'Vel’ Type: .: Client Name |WLC-U

Kl 1k A d d u Iltllk mena mb ahk an. — Client Name Client IP Server Type

FTP
IoT
VM Management
Radius EAP




KONFIGURASI PC SERVER

Hasil pengaturan Network Configuration.

¥ Server

Physical Config Services Desktop Programming Attributes
I

SERVICES
HTTP

AbA

DHCP Service . Radius Port
DHCPwvE
TFTP Metwork Configuration

DS ClontMame [ Joewe [ ]

SYSLOG
FAVEAVEY
Client Mame Client IP Server Type Kew
EMAIL
FITP

152.168.1.254 Radius Menanti123

Mengatur User Setup pada Server AAA terkait pembuatan akun otentikasi pengguna
jaringan nirkabel yang terhubung pada AP dengan dan



EsEIE DA EEARTCISINEOIEE N RIS
PENGGUNA JARINGAN NIRKABEL WPA2Z
ENTERPRISE




KONFIGURASI
PECGASERVER

& Pada bagian User Setup
masukkan dan

dari setiap akun

pengguna yang akan dibuat

mengikuti tabel sebelumnya.

& Sebagai contoh: inputkan
pada parameter

Username dan Password.

Tekan tombol Add.

¢ Ulangi untuk akun pengguna

lainnya.

?’ Server

Physical Config

Services Deskiop
|

SERVICES
HTTP
DHCP
DHCPv6
TFTP
DNS
SYSLOG

ARA

NTP
EMAIL
FIP
IaT
VM Management
Radius EAP

Programming

Service i® on ) Off

Metwork Configuration

Attributes

AAL

Radius Port 1812

Client Name |

| clientiP |

Secret |

| ServerType |Radius

Client Mame Client IP

1 WLC-U 182.168.1.254

Uzer Setup

Server Type Key

Radius Menantil23

Username[|gudﬂng1

Password Igudﬂng1| ]

Username

Password




KONFIGURASI
PCEERVER

Hasil pembuatan keseluruhan

akun otentikasi pengguna

jaringan nirkabel di Server AAA

menggunakan Radius.

?’ Server

Physical Config

Services Deskiop
|

SERVICES
HTTP
DHCP
DHCPv6
TFTP
DNS
SYSLOG

AAA

NTP
EMAIL
FIP
IaT
VM Management
Radius EAP

Service i® on ) Off

Metwork Configuration

Programming

Attributes

AAL

Radius Port 1812

Client Name |

| clientiP |

Secret |

| ServerType |Radius

Client Mame

1 WLC-U 182.168.1.254

Uzer Setup

Server Type Key

Radius Menantil23

Username

Password

Username

gudangi
gudang2
hrd1

hrd2

el

Password

gudangi
gudang2
hrd1

hrd2

el




KONFIGURASI PC ADMINISTRATOR

g

@ Pilih [7) Q\ ‘_\ LI m i n iS trator dan  Physical  Config _Desktop  Programming  Attributes

IP Configuration

1akukan pengaturan Interface FastEthernet0

IP Configuration

pengalamatan IP,

(O DHcP @ Static
Subnetmask dan Default IPwt Address 192 16813

Subnet Mask ‘255,255,255.0
Gateway serta DNS Server Default Gateway [152.168.1-1

DNS Server !192,168 1.2

secara manual (Static)

IPv6 Configuration

melalui tab Desktop dan O psonsie e
IPv6 Address . e
memlllh IP Configuration‘ Link Local Address WV

Default Gateway \

DNS Server \

802.1X
[] Use 802.1X Security

Authentication
Username

Password

[ ] Top
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CONTROLLER (WLC) 2504



KONFIGURASI DASAR CISCO WLC

<
o7 o Physical Confi Attributes
® Pilih dan lakukan RS p—
GLOBAL , Management
pengaturan pengalamatan IP, i

GigabitEtherneti IPv4 Address 192.168.1.254
SubnetmaSk dan Default GigabitEthernet2 Subnet Mask |255 255 2550

GigabitEthernet3 Default Gateway 192.168.1.1 ‘
Gateway serta DNS Server secara GigabitEthernets | ||| DNS Sener o261 |

Management

manual (Static) melalui tab
Config dan memilih

Management.




AKSES WEB-BASED MANAJEMEN CISCO WLC

® Melalui Web Browser dari PC
Administrator, lakukan

pengaksesan web-based manajemen

dari Cisco WLC dengan

memasukkan http://192.168.1.254
pada inputan URL.




MEMBUAT AKUN ADMIN CISCO WLC

® Username maksimum 24
karakter.

& Password memiliki panjang
minimum 6 karakter yang
terdiri dari huruf kapital,
huruf kecil, angka atau
karakter khusus.

& Sebagai contoh, dibuat
¢ D))
username “sabar’ dengan

password “Menantil23”.

& Klik tombol Start untuk

memproses pembuatan akun.




SERDPSYOUR

Physical Config Desktop Programming Attributes
I

Lengkapi pengaturan beberapa parameter berikut:

Country

& System Name, nama sistem, sebagai contoh

® Management IP Address, alamat IP untuk

manajemen Cisco WLC, sebagai contoh

® Subnet Mask, alamat subnetmask dari alamat IP

yang digunakan yaitu

& Default Gateway, alamat default gateway sehingga
Cisco WLC dapat berkomunikasi ke jaringan yang

Default Gateway

berbeda yaitu

Management VLAN ID

Klik tombol Next untuk memproses pengaturan

Controller tersebut.




CIRIEATEE SUOITIRS
WIRELESS NEWORKS

Lengkapi beberapa parameter berikut:

® Network Name, ;

sebagai contoh

& Passphrase, antara

, sebagai contoh

& Confirm Passphrase, ulangi pengetikan

yang digunakan yaitu

Klik tombol Next untuk memproses

pembuatan wireless network tersebut.

¥ pC Administrator

Physical Config Desktop Programming
I

hitp:4192.168.1.254

Passphraze

Confirm Pazsphraze

DHCP Server Address

() Guest Network

Atltributes.




Advanced Settings

Tidak diperlukan pengaturan

RF Parameter Optimization

i . .
'CIS.COl Cisco 2500 Series Wireless LAN Controller

meliputi Virtual IP Address
dan Local Mobility Group.

Klik tombol Next untuk

melanjutkan.




CONFIRM SETTINGS

¥ pC Administrator

Physical Config Desktop Programming Aftributes
I

Tampil rangkuman pengaturan yang telah

dilakukan.

Klik tombol Apply untuk mengkonfirmasi

dan menerapkan pengaturan tersebut.

BF Parameter Optimization

Virtual IP Address 192021

Local Mobility Group  Default

[ = =]




MENGAKSES WEB-BASED MANAJEMEN
Sl WAL MENGGUNAKAN HTTPS

& Melalui Web Browser dari PC
Administrator, lakukan pengaksesan

kembali dari
Cisco WLC menggunakan HTTPS

dengan memasukkan

https pada inputan |
URL. Wireless LAN Controller
¢ Pada halaman dari

Wireless LAN Controller (WLC),
klik tombol Login.




MENGAKSES WEB-BASED MANAJEMEN
CIECORNIEE MENGGUNAKAN HTTPS

¢ Tampil kotak dialog
Authentication Required. Pada
inputan User Name: masukkan
nama login pengguna yaitu

3 ”. Sedangkan pada inputan

Password: masukkan sandi login

dari pengguna yaitu

¢« b)

& Klik tombol Login untuk

memproses otentikasi pengguna.




v

DASHBOARD DARI CISCO WLC

Physical ~ Config  Desktop  Programming  Aftributes

Veb Browser

URL |https=//192.168.1.254/frameMonitor. html

CISCO MONITOR  WLANs CONTROLLER  WIRELESS

Monitor

Summary
Access Points

Cisco CleanAir
Hmm

Statistics cIsco
cDP
Rogues

T Controller Summary

Management [P Address

Software Version
Applications Field Recovery Image Version

System MName

Up Time

System Time

Redundancy Mode

Internal Temperature

802.11a Network State

802.11b/g Network State

Local Mobility Group

CPU(s) Usage

Individual CPU Usage

Memory Usage

Fan Status

Access Point Summary

802.11a/n/ac Radios
802.11b/g/n Radios
Dual-Band Radios

All &Ps

Client Summary

77,

/

7705

SECURITY  MANAGEMENT OMMANDS HELP FEEDBACK

25 Access Points Supported
Cisco 2500 Series Wireless Controller

-~

Maodel 2504
= =m

192.168.1.254 , 11/128
8.3.111.0

7.6.101.1

WLC-U

5 minutes, 52 seconds
Fri Jul 1 17:33:10 2022
N/A

+31C

Enabled

Enabled

0%

0%/1%, 0%/0%
46%
3800 rpm

Rogue Summary

Active Rogue APs
Active Rogue Clients
Adhoc Rogues

Rogues on Wired Network

Top WLANs

Profile Name

Most Recent Traps

View A

Top Applications

Application Name Packet Count

# of Clients

Byte Count

Save Configuration

Ping

Logout Refresh

# Home




KONFIGURASI WIRELESS LOCAL AREA
NETWORK (WLAN) PADA CISCO WLC

1. Mengubah parameter Primary DHCP Server dari interface management agar
LWAP memperoleh alokasi pengalamatan IP secara dinamis dari DHCP Server
yang telah dikonfigurasi pada Multilayer Switch.

2. Membuat interface VLAN untuk setiap WLAN yaitu HRD, MARKETING,
SALES, GUDANG dan GUEST. Setiap interface menggunakan alamat IP terakhir
yang dialokasikan untuk setiap WLAN.

INT-HRD 192.168.2.254 255.255.255.0 192.168.2.1 192.168.2.1
INT-MARKETING 192.168.3.254 255.255.255.0 192.168.3.1 192.168.3.1

INT-SALES 192.168.4.254 255.255.255.0 192.168.4.1 192.168.4.1
INT-GUDANG 192.168.5.254 255.255.255.0 192.168.5.1 192.168.5.1
INT-GUEST 192.168.6.254 255.255.255.0 192.168.6.1 192.168.6.1




KONFIGURASI WIRELESS LOCAL AREA
NETWORK (WLAN) PADA CISCO WLC

3. Mengkonfigurasi WLC untuk menggunakan server RADIUS.
4. Membuat WLAN baru.

5.  Mengkonfigurasi keamanan WLAN.
WLAN GUEST menggunakan otentikasi WPA2-PSK (Pre-Shared Key).
Sedangkan WLAN HRD, MARKETING dan GUDANG menggunakan otentikasi

WPA2 Enterprise (RADIUS). Khusus untuk WLAN SALES dibuat tanpa
otentikasi (Open Access).



MENGUBAH PRIMARY DHCP SERVER
UNTUK INTERFACE VLAN MANAGEMENT

& Pada bagian header pilih menu Controller. Pada panel menu sebelah kiri pilih Interfaces.
Terlihat telah terdapat dan . Pilih

®
A

Physical  Config  Desktop  Programming  Attributes

= | URL |https://192 168 1 254/framelnterfacelist html

Save Configuration Pi ut Refresh
alva] ve Configu Bing  Logout B

[of f-{o+] MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A Home
Controller Interfaces

General

VLAN Dynamic AP
Identifier IP Address Management IPv6 Address

Interfaces untagged 192.168.1.254 Static Enabled /128

M/ A 132.0.2.1 Static Mot Supported

» Internal DHCP Server

» Mobility Management

P NTP

» CDP

» Tunneling
» IPVG

» mDNS

b Advanced




MENGUBAH PRIMARY DHCP SERVER
UNTUK INTERFACE VLAN MANAGEMENT

® Ubah nﬂai dari parameter L il

Primary DHCP Server ——, e e
CIsSCO MONITOR. WILANs CONTROLLER  WIRELESS  SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
dari 0.0.0.0 menjadi Controller Interfaces > Edit

General

General Information
Interfaces
Interface Name management

MAC Address

& Klik tombol Apply untuk

lity Management

menyimpan perubahan.

CcDP NAT Address
Tunneling

IPvE
Physical Information
mDNS

Advanced Port Number

Port 1

Enable Dynamic 4P Management

Interface Address

DHCP Information

Primary




MENGUBAH PRIMARY DHCP SERVER
UNTUK INTERFACE VLAN MANAGEMENT

¢ Pada kotak dialog Javascript Confirm yang tampil, klik tombol OK.

lease make sure that you have configured AP managers on all ports.
Otherwise, the controller behavior will be unpredictable. Are you sure to
2

¢ Klik tombol < BACK untuk kembali ke halaman Interfaces.



MEMBUAT INTERFACE VLAN BARU
UNTUK SETIAP WLAN

& Klik tombol New untuk membuat interface VLAN baru.

2.168.1. framelnterfacelist.html

vl e

CISCO MONITOR. WILANs CONTROLLER WIRELESS  SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

Controller Interfaces Entries 1 - 2 of 2

General

VLAN Interface Dynamic AP
Interface Name Identifier IP Address Type Management IPv6 Address

Interfaces o
ement




MEMBUAT INTERFACE VLAN UNTUK
WLAN HRD

¢ Lengkapi inputan parameter Interface Name dengan nama interface yang dibuat

sebagai contoh dan inputan VLAN Id dengan nilai

Physical Config Desktop Programming Attributes

Save Configuration Ping Logout Refresh

]
CISCO MONITOR. WLANs CONTROLLER  WIRELESS SECURITY MANAGEMENT COMMANDS HELF FEEDBACK (] Home

Controller Interfaces > New

General

Interface Name  |INT-HRD

VLAN Id [2

Interfaces

¢ Klik tombol Apply untuk menyimpan perubahan.



MEMBUAT INTERFACE VLAN UNTUK
WLAN HRD

Lakllkan pengaturan Interfaces > Edit

beberapa parameter berikut: | EE—_—_—_—

Interface Name INT-HRD

MAC Address 00:0A:41:55:15:37

® Port number:

& 1P Address:

Configuration

& Netmask:

Physical Information

Port Mumber

& Gateway:

Active Port

Enable Dynamic AP Managemen :

@ Primary DHCP Server: Interface Address

VLAM Identifier

IP Address
Metmask

Gateway

Klik tombol Apply untuk

DHCP Information

Primary DHCP Server

menyimpan perubahan.



MEMBUAT INTERFACE VLAN UNTUK
WLAN HRD

¢ Pada kotak dialog Javascript Confirm yang tampil, klik tombol OK.

lease make sure that you have configured AP managers on all ports.
Otherwise, the controller behavior will be unpredictable. Are you sure to
2

¢ Klik tombol < BACK untuk kembali ke halaman Interfaces.



HASIL PEMBUATAN INTERFACE VLAN HRD

& Terlihat interface telah berhasil dibuat.

Interfaces Entries 1 - 3 of 3

VLAMN Interface Dynamic AP
Interface Name Identifier IP Address Type Management IPvE Address

INT-HRD 2 g2, 254 Dynamic Disabled
management untagged 254 Static Enabled 1128

virtual M8 2. Static Mot Supported

& Klik tombol New... untuk melanjutkan pembuatan interface VLAN



MEMBUAT INTERFACE VLAN UNTUK
WLAN MARKETING

¢ Lengkapi inputan parameter Interface Name dengan nama interface yang dibuat

sebagai contoh dan inputan VLAN Id dengan nilai

W

.

Physical Config Desktop Programming Attributes

URL [https://192.168.1 254 /framelnterfaceCreate_html
Save Configuration Ping Logout Refresh

afiea]n,
CISCO MONITOR. WLANs CONTROLLER  WIRELESS  SECURITY MANAGEMENT COMMANDS HELF FEEDBACK (] Home

Controller interfaces > New

General

Interface Name | INT-MARKETING

VLAN Id 3

Interfaces

¢ Klik tombol Apply untuk menyimpan perubahan.



MEMBUAT INTERFACE VLAN UNTUK
WLAN MARKETING

Interfaces > Edit

Lakukan pengaturan

beberapa parameter berikut:

General Information

@ Port number: Interface Name

MAC Address 00:10:11:40:E7:80
& [P Address:

INT-MARKETING

Configuration

& Netmask:

Physical Information

@ GatewaYZ Port Number

& Primary DHCP Server: [t

Interface Address

WLAN Identifier

1P Address

Klik tombol Apply untuk

DHCP Information

menyimpan perubahan.

Primary DHCP Server



MEMBUAT INTERFACE VLAN UNTUK
WLAN MARKETING

¢ Pada kotak dialog Javascript Confirm yang tampil, klik tombol OK.

sy
Ay
Changing the Interface parameters causes the WLANs to be
temporarily disabled and thus may result in loss of connectivity for
some clients.
0 - a

¢ Klik tombol < BACK untuk kembali ke halaman Interfaces.



HASIL PEMBUATAN INTERFACE VLAN
MARKETING

& Terlihat interface telah berhasil dibuat.

Interfaces Entries 1 - 4 of 4

VLAN Interface Dynamic AP
Interface Name Identifier IP Address Type Management IPv6 Address

INT-HRD 2 9. Dynamic Dizabled
Dynamic Dizabled
untagged 92.168. Static Enabled

N/ A Static Mot Supported

& Klik tombol New... untuk melanjutkan pembuatan interface VLAN



MEMBUAT INTERFACE VLAN UNTUK
WLAN SALES

¢ Lengkapi inputan parameter Interface Name dengan nama interface yang dibuat

sebagai contoh dan inputan VLAN Id dengan nilai

Physical  Config  Desktop  Programming  Attributes

L |https:/192.168.1_254/framelnterfaceCreate_html

MINIIT
CISCO MONITOR. WLANs CONTROLLER.  WIRELESS  SECURITY  MANAGEMENT COMMANDS HELP FEEDBACK

Controller Interfaces > New

General

Interface Mame |II"-1T—5ALE5

VLAN Id [4

Interfaces

¢ Klik tombol Apply untuk menyimpan perubahan.



MEMBUAT INTERFACE VLAN UNTUK
WLAN SALES

Interfaces > Edit

Lakukan pengaturan

beberapa parameter berikut:

General Information

Interface Name INT-5ALES

@ POI't number: MAC Address 00:01:C7:D0:77:47
Configuration
& IP Address:

& Netmask:

Physical Information

Port Number

& Gateway:

Active Port

® Primary DHCP Server: et

Interface Address

VLAN Identifier

Klik tombol Apply untuk

DHCP Information

menyimpan perubahan.




MEMBUAT INTERFACE VLAN UNTUK
WLAN SALES

¢ Pada kotak dialog Javascript Confirm yang tampil, klik tombol OK.

sy
Ay
Changing the Interface parameters causes the WLANs to be
temporarily disabled and thus may result in loss of connectivity for
some clients.
0 - a

¢ Klik tombol < BACK untuk kembali ke halaman Interfaces.



FasSTERENED AN N RFA@ S VSN ES PSS

& Terlihat interface telah berhasil dibuat.

Interfaces Entries 1 -5 of 5

VLAN Interface Dynamic AP
Interface Name Identifier IP Address Type Management IPv6 Address

INT-HRD 2 92 Dynamic Disabled
INT-MARKETING 3 .168 Dynamic Disabled
Dynamic Disabled
Static Enabled
Static Mot Supported

& Klik tombol New... untuk melanjutkan pembuatan interface VLAN



MEMBUAT INTERFACE VLAN UNTUK
WLAN GUDANG

¢ Lengkapi inputan parameter Interface Name dengan nama interface yang dibuat
sebagai contoh dan inputan VLAN Id dengan nilai

Physical Config Desktop Programming Attributes

URL [https://192.168.1 254 /framelnterfaceCreate_html
Save Configuration Ping Logout Refresh

afiea]n,
CISCO MONITOR. WLANs CONTROLLER  WIRELESS  SECURITY MANAGEMENT COMMANDS HELF FEEDBACK (] Home

Controller interfaces > New

General

Interface Name  |[INT-GUDANG

VLAN Id E
Interfaces

¢ Klik tombol Apply untuk menyimpan perubahan.



MEMBUAT INTERFACE VLAN UNTUK
WLAN GUDANG

Interfaces > Edit

Lakukan pengaturan

beberapa parameter berikut:

General Information

Interface Name INT-GUDANG

@ Port number: MAC Address 00:D0:D3:EE:09: A8
Configuration
& IP Address:

& Netmask:

Physical Information

Port Number

& Gateway:

Active Port

® Primary DHCP Server: e

Interface Address

VLAN Identifier

Klik tombol Apply untuk

DHCP Information

menyimpan perubahan.




MEMBUAT INTERFACE VLAN UNTUK
WLAN GUDANG

¢ Pada kotak dialog Javascript Confirm yang tampil, klik tombol OK.

sy
Ay
Changing the Interface parameters causes the WLANs to be
temporarily disabled and thus may result in loss of connectivity for
some clients.
0 - a

¢ Klik tombol < BACK untuk kembali ke halaman Interfaces.



HASIL PEMBUATAN INTERFACE VLAN
GUDANG

® Terlihat interface telah berhasil dibuat.
Interfaces Entries 1 - 6 of 6

VLAN Interface Dynamic AP
Interface Name Identifier IP Address Management IPv6 Address

INT-GUDANG

untagged

I




MEMBUAT INTERFACE VLAN UNTUK
WLAN GUEST

¢ Lengkapi inputan parameter Interface Name dengan nama interface yang dibuat

sebagai contoh dan inputan VLAN Id dengan nilai

[

h"

Physical Config Desktop Programming Attributes

https://192.168.1.254/framelnterfaceCreate html

]
CISCO MONITOR. WLANs CONTROLLER  WIRELESS SECURITY MANAGEMENT COMMANDS HELF FEEDBACK

Controller Interfaces > New

General

Interface Name | INT-GUEST

VLAN Id [6

Interfaces

¢ Klik tombol Apply untuk menyimpan perubahan.



MEMBUAT INTERFACE VLAN UNTUK
WLAN GUEST

Lakukan pengaturan

Interfaces > Edit

beberapa parameter berikut:

General Information

Interface Name INT-GUEST

@ Port number: MAC Address 00:01:96:75:C3:57
Configuration
& IP Address:

& Netmask:

Physical Information

Port Number

& Gateway:

Active Port

@ Primary DHCP Server: Enable Dynamic AP Management ||

Interface Address

Klik tombol Apply untuk |

menyimpan perubahan.




MEMBUAT INTERFACE VLAN UNTUK
WLAN GUEST

¢ Pada kotak dialog Javascript Confirm yang tampil, klik tombol OK.

sy
Ay
Changing the Interface parameters causes the WLANs to be
temporarily disabled and thus may result in loss of connectivity for
some clients.
0 - a

¢ Klik tombol < BACK untuk kembali ke halaman Interfaces.



HASIL PEMBUATAN INTERFACE VLAN
G ESiT

& Terlihat interface telah berhasil dibuat.

Interfaces Entries 1 - 7 of 7

VILAN Interface Dynamic AP
Interface Name Identifier IP Address Management IPv6 Address

Dynamic
Dynamic
management untagged . ] Static

virtual N/A




KONFIGURASI WLC UNTUK
MENGGUNAKAN SERVER RADIUS

¢ Pada header pilih menu Security.

& Tampil halaman RADIUS Authentication Server dan pilih tombol New...

[
Y

Physical  Config  Desktop  Programming  Attributes

https://192.168.1_254/frameRadiusList.html
|||||l|l| Save Configuration  Ping
CISCO MONITOR  WLANs CONTROLLER  WIRELESS  SECURITY  MAMAGEMENT COMMANDS HELP EEEDBACK

Security RADIUS Authentication Servers

v AAA

IP Address

* RADIUS

Authentication
Hyphen
1300
Network Server Server Admin
User Management Index Address(Ipv4/Ipve) Port IPSec Status

» Disabled Clients




KONFIGURASI WLC UNTUK
MENGGUNAKAN SERVER RADIUS

Lengkapi pengaturan parameter-parameter berikut:

& Server IP Address (Ipv4/Ip6), masukkan yang merupakan alamat IP dari
Server RADIUS.
& Shared Secret dan Confirm Shared Secret, masukkan © ” yang

merupakan Secret atau Key yang telah dibuat pada Server RADIUS untuk WLC.

®, RADIUS Authentication Servers > New

192.168.1.2



HASIL VERIFIKASI KONFIGURASI WLC
UNTUK MENGGUNAKAN SERVER RADIUS

Terlihat telah berhasil ditambahkan RADIUS Authentication Server dengan alamat IP

Physical  Config  Desktop  Programming  Attributes

L |https:/192.168.1_254/frameRadiusList.html

MINIIT
CISCO MONITOR. WLANs CONTROLLER. ~ WIRELESS  SECURITY  MANAGEMENT COMMANDS HELPF FEEDBACK

Security RADIUS Authentication Servers

v AAA .
IP Address

* RADIUS
Authentication
Hyphen

1300

Network Server
User Management Index Server Address(Ipv4/Ipv6) C Admin Status

¥ Disabled Clients 1 192.168.1.2 312 nisable Enabled




MEMBUAT WLAN BARU

& Pada header pilih menu WLANs maka akan terlihat daftar WLAN yang telah
terdapat pada WLC yaitu nama Profile

Physical Config esktop Programming Attributes

= | URL |https://192.168.1.254/frameWWlan_html

Save Configuration Ping Logout Refresh

afiea]n,
CISCO MONITOR. WLANs CONTROLLER  WIRELESS  SECURITY MANAGEMENT COMMANDS HELF FEEDBACK (] Home

WLANs WLANs Entries 1 - 1 of 1

WLANS Current Filter: [Change Filter] [Clear Filter] |7 -
C ars Lhange Fiter] |Llear Fiiter Create New V| m
Advanced B
AP Groups | WLAN ID Type Profile Name WLAN SSID Admin Status Security Policies

O1 WLAN GUEST GUEST Enabled [WPA2][Auth(PSK]]

& Pilih Create New pada dropdown dan klik tombol Go untuk membuat



MEMBUAT WLAN HRD

Lengkapi pengaturan parameter-parameter berikut:
& Profile Name, masukkan nama profil dari WLAN yang dibuat yaitu

@ SSID, masukkan nama pengenal untuk jaringan nirkabel yang dibuat yaitu

& 1D, telah terpilih

Klik tombol Apply untuk memproses pembuatan WLAN baru tersebut.

Physical Config esktop Programming Attributes

192 168_1 2584 /frameWlanCreate_html

Save Configuration Ping Logout Refresh
i)y

CIsSCO MONITOR  WLANs CONTROLLER ~ WIRELESS  SECURITY  MAMNAGEMENT COMMANDS HELP FEEDBACK M Home

WLANSs WLANS > New

v WLA_.NS Type
= PErae Profile Mame

AP Groups S5ID

D



MEMBUAT WLAN HRD

¢ Tampil halaman Edit PRO-HRD’. Pada tab General, ubah parameter Status
menjadi Enabled untuk mengaktifkan WLAN yang dibuat. Selain itu pada pilihan
parameter Interface/Interface Group (G), pilih INT-HRD.

WLANS > Edit "PRO-HRD’

General Security Qos Policy-Mapping Advanced

Profile Name [PRO-HRD
Type WLAN

SSID [HRD
Status Enabled

Security Policies None
(Modifications done under security tab will appear after applying the changes.)

W

Interface/Interface Group{G) |INT-HRD hd




KONFIGURASI KEAMANAN WLAN HRD

& Pilih tab Security > Layer 2. Lakukan pengaturan pada parameter Layer 2 Security dengan
memilih WPA+WPA2. Sedangkan pada WPA+WPA2 Parameters, ubah parameter WPA2
Policy menjadi aktif dengan memilih (V). Selain itu ubah parameter 802.11X

menjadi pada Authentication Key Management untuk mengaktitkan

WLANSs > Edit 'PRO-HRD'
General Security QoS Policy-Mapping Advanced

Layer 2 Layer 3 AAA Servers

Layer 2 Security & | VIPA+WRAZ
MAC Filtering2

Fast Transition

Protected Management Frame
Disabled
WPA+WPA2 Parameters

WPA Palicy

WPA2 Encryption v PV TKIP

Authentication Key Management

802.1X Enable

PSK [J Enable




KONFIGURASI KEAMANAN WLAN HRD

& Pilih tab AAA Servers. Pada parameter Server 1, klik dropdown dan pilih pada “IP:
192.168.1.2, Port: 1812” untuk menghubungkan ke RADIUS Server dengan alamat

[P dan port tersebut sehingga dapat mengotentikasi akun pengguna jaringan

nirkabel.

WLANSs > Edit "PRO-HRD’

General Security QoS Policy-Mapping Advanced

Layer 2 Layer 3 AAA Servers

Select AAA servers below to override use of default servers on this WLAN

Radius Servers

Authentication Servers Accounting Servers EAP Parameters

Server 1 |m None
None v
Nane
None
Nane
None

Radius Server Accounting

LDAP Servers




MENGATUR FLEXCONNECT DARI WLAN HRD

& Pilih tab Advanced. Pada bagian FlexConnect, atur parameter FlexConnect Local Switching
dan FlexConnect Local Auth dengan memilih Enabled agar lalu lintas dari client nirkabel
ditempatkan langsung di jaringan pada tingkat AP (Local switching) dan melakukan

otentikasi client secara local. Klik tombol Apply untuk menyimpan pengaturan.
WLANSs > Edit 'PRO-HRD'

General Security Qos Policy-Mapping Advanced

-

Radius Client Profilin
ect Local Auth 12 Enabled —

Local Client Profiling

® Klik tombol < BACK untuk kembali ke halaman WLAN:s.



VERIFIKASI HASIL PEMBUATAN WLAN HRD

& Terlihat WLAN dengan nama profile dan yang menerapkan

kebijakan keamanan otentikasi telah berhasil dibuat.

®
Y

Physical  Caonfig esktop  Programming  Attributes

https:/192.168.1_254/frameWlan_html
.'I'.'I'. Save Configuration Ping Logout Refresh
CISCO MONITOR  WLANs CONTROLLER  WIRELESS SECURITY MAMAGEMENT COMMANDS HELP FEEDBACK A Home

WLANs WLANs Entries 1 - 2 of 2

WLANS Current Filter: [Change Filter] [Clear Filter] [ Create Hew v |

Profile Name WLAN SSID Admin Status Security Policies

WLAN GUEST GUEST Enabled

WLAN PRO-HRD HRD Enabled

& Pilih Create New pada dropdown dan klik tombol Go untuk membuat



MEMBUAT WLAN MARKETING

Lengkapi pengaturan parameter-parameter berikut:
& Profile Name, masukkan nama profil dari WLAN yang dibuat yaitu

@ SSID, masukkan nama pengenal untuk jaringan nirkabel yang dibuat yaitu

& ID, telah terpilih

Klik tombol Apply untuk memproses pembuatan WLAN baru tersebut.

Physical Config Desktop Programming Attributes

URL |https://192.168.1.254/frameWlanCreate html

Save Configuration Ping Logout Refresh
i)y

CISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A Home

WLANs WLANSs > New

WLANs
Advanced
AP Gr oups




MEMBUAT WLAN MARKETING

¢ Tampil halaman Edit PRO-MARKETING’. Pada tab General, ubah parameter
Status menjadi Enabled untuk mengaktifkan WLAN yang dibuat. Selain itu pada
pilihan parameter Interface/Interface Group (G), pilih INT-MARKETING.

w
bt

Physical  Config  Desktop  Programming  Attributes

URL |https://192.168.1.254/frame\WlanEdit_html
.'I'.'I'. Save Configuration Ping Logout Refresh
CISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A Home

WLANs WLANSs > Edit 'PRO-MARKETING'

WLANsS

General Security Qos Policy-Mapping Advanced

Profile Name | PRO-MARKETING
Type

SSID | MARKETING
Status Enabled

Security Policies None

(Modifications done under security tab will appear after applying the changes.)

W

Interface/Interface

Group(G) INT-MARKETING ¥




KONFIGURASI KEAMANAN WLAN MARKETING

& Pilih tab Security > Layer 2. Lakukan pengaturan pada parameter Layer 2 Security dengan
memilih WPA+WPA2. Sedangkan pada WPA+WPA2 Parameters, ubah parameter WPA2
Policy menjadi aktif dengan memilih checkbox (). Selain itu ubah parameter 802.11X

menjadi Enable pada Authentication Key Management untuk mengaktifkan WPA2
Enterprise.
WLANSs > Edit 'PRO-MARKETING'
General Security Qos Policy-Mapping Advanced
Layer 2 Layer 3 AAA Servers
Layer 2 Security & |W

MAC Filtering?

Fast Transition

Protected Management Frame
Disabled
WPA+WPA2 Parameters

WPA Paolicy

WPAZ Encryption .»'-‘l. ES TKIP

Authentication Key Management

802.1X Enable

PSK (] Enable




KONFIGURASI KEAMANAN WLAN MARKETING

& Pilih tab AAA Servers. Pada parameter Server 1, klik dropdown dan pilih pada “IP:
192.168.1.2, Port: 1812” untuk menghubungkan ke RADIUS Server dengan alamat

[P dan port tersebut sehingga dapat mengotentikasi akun pengguna jaringan

nirkabel.

General Security | Qos Policy-Mapping Advanced

Layer 2 Layer 3 ] AAA S

Select AAA servers below to override use of default servers on this WLAN




MENGATUR FLEXCONNECT DARI WLAN
MARKETING

& Pilih tab Advanced. Pada bagian FlexConnect, atur parameter FlexConnect Local Switching
dan FlexConnect Local Auth dengan memilih Enabled agar lalu lintas dari client nirkabel
ditempatkan langsung di jaringan pada tingkat AP (Local switching) dan melakukan

otentikasi client secara local. Klik tombol Apply untuk menyimpan pengaturan.

WLANSs > Edit 'PRO-MARKETING'

General Security Qos Policy-Mapping Advanced
11v BSS Transition Support

FlexConnect

FlexConnect Local

o
Switch ng 2 . Enabled

El-_é'.-_-:-::-_.n:nruruect Local Auth Enzbled

3

Tunneling

& Klik tombol < BACK untuk kembali ke halaman WLAN:s.



VERIFIKASI HASIL PEMBUATAN WLAN
MARKETING

& Terlihat WLAN dengan nama profile dan

yang menerapkan kebijakan keamanan otentikasi

telah berhasil dibuat.

[

Y

Physical Config Desktop Programming Attributes

https://192.168.1.254/frameWlan html

Save Configuration
] e Configu
CISCO MONITOR. WLANs CONTROLLER  WIRELESS

SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A Home
WLANSs WLANSs

Entries 1 - 3 of 3

WLANS Current Filter: [Change Filter] [Clear Filter]

Llear FilEer Create New Vl

[J WLANID Type Profile Name WLAN SSID Admin Status Security Policies
B WLAN GUEST GUEST Enabled
HRD Enabled

MARKETING Enabled

Oz
Oz WLAN PRO-HRD
O

WLAN PRO-MARKETING

& Pilih Create New pada dropdown dan klik tombol Go untuk membuat



MEMBUAT WLAN SALES

Lengkapi pengaturan parameter-parameter berikut:
& Profile Name, masukkan nama profil dari WLAN yang dibuat yaitu
& SSID, masukkan nama pengenal untuk jaringan nirkabel yang dibuat yaitu

@ 1D, telah terpilih

Klik tombol Apply untuk memproses pembuatan WLAN baru tersebut.

Physical  Config esktop  Programming  Attributes

192.168.1.254frameWlanCreate_html

Save Configuration Pi ut Refresh
alval, ve Configu ol Rl

MONITOR. WLANs CONTROLLER  WIRELESS  SECURITY MANAGEMENT COMMANDS HELP EEEDBACK M Home

WLANs WLANSs > New
wLans Type [wian v
Profile Name |PRO-zALES

SSID [saLES

D [4 +]



MEMBUAT WLAN SALES

& Tampil halaman Edit PRO-SALES’. Pada tab General, ubah parameter Status
menjadi Enabled untuk mengaktifkan WLAN yang dibuat. Selain itu pada pilihan
parameter Interface/Interface Group (G), pilih INT-SALES.

WLANSs > Edit 'PRO-SALES'
General Security Qos Policy-Mappinag Advanced
Profile Name | PRO-ZALES
Type WLAN

S5ID | saLES
Status Enabled

Secunty Policies None

{Modifications done under security tab will appear after applying the changes.)

W

Interface/Interface Group{G) | INT-SALES hd




MENGATUR FLEXCONNECT DARI WLAN
SALES

& Pilih tab Advanced. Pada bagian FlexConnect, atur parameter FlexConnect Local Switching
dan FlexConnect Local Auth dengan memilih Enabled agar lalu lintas dari client nirkabel
ditempatkan langsung di jaringan pada tingkat AP (Local switching) dan melakukan

otentikasi client secara local. Klik tombol Apply untuk menyimpan pengaturan.

WLANSs > Edit 'PRO-SALES’

General Security Qos Policy-Mapping Advanced

Radius Client Profiling
FlexConnect

FlexConnect Local

L
g 8 Enzbled

Local Client Profiling

FlexConnect Local Auth 12 Enabled

5

® Klik tombol < BACK untuk kembali ke halaman WLAN:s.



VERIFIKASI HASIL PEMBUATAN WLAN SALES

& Terlihat WLAN dengan nama profile dan yang tidak

menerapkan kebijakan keamanan telah berhasil dibuat.

®

Y

Physical  Config  Desktop  Programming  Attributes

https:/192.168.1_254/frameWlan_html
Save Configuration
MINIIT ve Configu
CISCO MONITOR  WLANs CONTROLLER  WIRELESS SECURITY MAMAGEMENT COMMANDS HELP FEEDBACK

WLANs WLANs Entries 1 - 4 of 4

WLANSs Current Filter: [Change Filter] [Clear Filter] [Create New v |

Profile Name WLAN SSID Admin Status Security Policies
GUEST GUEST Enabled
HRD Enabled
PRO-MARKETING MARKETING Enabled
PRO-SALES SALES Enabled

& Pilih Create New pada dropdown dan klik tombol Go untuk membuat



MEMBUAT WLAN GUDANG

Lengkapi pengaturan parameter-parameter berikut:
& Profile Name, masukkan nama profil dari WLAN yang dibuat yaitu

@ SSID, masukkan nama pengenal untuk jaringan nirkabel yang dibuat yaitu

& 1D, telah terpilih

Klik tombol Apply untuk memproses pembuatan WLAN baru tersebut.

Physical Config esktop Programming Attributes

192 168_1 2584 /frameWlanCreate_html

Save Configuration Ping Logout Refresh
i)y

CIsSCO MONITOR  WLANs CONTROLLER  WIRELESS  SECURITY  MAMNAGEMENT COMMANDS HELP FEEDBACK A Home

WLANSs WLANS > New
WLANS Tyoe
Profile Mame

S5ID

D



MEMBUAT WLAN GUDANG

¢ Tampil halaman Edit PRO-GUDANG’. Pada tab General, ubah parameter Status

menjadi Enabled untuk mengaktifkan WLAN yang dibuat. Selain itu pada pilihan
parameter Interface/Interface Group (G), pilih INT-GUDANG.

®
h"

Physical Config Desktop Programming Attributes

192 168_1_254/frame\WlanEdit_html

]
cisco

WLANSs

Save Configuration Ping Logout Refresh

MONITOR  WLANs CONTROLLER  WIRELESS SECURITY  MAMNAGEMENT COMMANDS HELP FEEDBACK

M Home
WLANs > Edit 'PRO-GUDANG'

WLLANS General Security QoS Policy-Mapping Advanced
Advanced ~
e Profile Name
AR roups
Type
S5ID

Status Enabled

Security Policies None

(Modifications done under security tab will appear after applying the changes.)

W

Interface/Interface Group(G) |[INT-GUDANG W



KONFIGURASI KEAMANAN WLAN GUDANG

& Pilih tab Security > Layer 2. Lakukan pengaturan pada parameter Layer 2 Security dengan
memilih WPA+WPA2. Sedangkan pada WPA+WPA2 Parameters, ubah parameter WPA2
Policy menjadi aktif dengan memilih (V). Selain itu ubah parameter 802.11X

menjadi pada Authentication Key Management untuk mengaktitkan

WLANSs > Edit 'PRO-GUDANG'

General Security Qos Policy-Mapping Advanced

Layer 2 Layer 3 AAA Servers

Layer 2 Secunty & | WPA+WPAZ
MAC Filtering2

Fast Transition

Protected Management Frame
Disabled
WPA+WPA2 Parameters
WPA Policy
WPA2 Policy
WPAZ2 Encryption ,.-3-. ES TKIP
Authentication Key Management

802.1X Enable

PSK [J Enable




KONFIGURASI KEAMANAN WLAN GUDANG

& Pilih tab AAA Servers. Pada parameter Server 1, klik dropdown dan pilih pada “IP:
192.168.1.2, Port: 1812” untuk menghubungkan ke RADIUS Server dengan alamat

[P dan port tersebut sehingga dapat mengotentikasi akun pengguna jaringan

nirkabel.

WLANSs > Edit 'PRO-GUDANG'

General Security Qos Policy-Mapping Advanced
Layer 2 Layer 3 AAA Servers
Select AAA servers below to override use of default servers on this WLAN

Radius Servers

Authentication Servers Accounting Servers EAP Parameters

Server 1 |IF':1'5'E.155.1..-1. Port:1812 | MNone v

< BACK Apply



MENGATUR FLEXCONNECT DARI WLAN
GUDANG

& Pilih tab Advanced. Pada bagian FlexConnect, atur parameter FlexConnect Local Switching
dan FlexConnect Local Auth dengan memilih agar lalu lintas dari client nirkabel
ditempatkan langsung di jaringan pada tingkat AP (Local switching) dan melakukan

otentikasi client secara local. Klik tombol Apply untuk menyimpan pengaturan.

Physical ~ Config  Desktop  Programming  Attributes

= | URL |https://192.168_1_254/frame\WWlanEdit_html

Save Configuration  Pi ut Refresh
l'l'lll'l ve gui Ping Logout R

CISCO MONITOR  WILANs CONTROLLER  WIRELESS  SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A Home

WLANSs WLANSs > Edit 'PRO-GUDANG'

WLLANS General Security Qos Policy-Mapping Advanced

Radius Client Profiling
FlexConnect

FlexConnect Local
o 2

Enabled

FlexConnect Local Auth 12 Enabled Local Client Profiling

& Klik tombol < BACK untuk kembali ke halaman WLAN:s.



VERIFIKASI HASIL PEMBUATAN WLAN GUDANG

& Terlihat WLAN dengan nama profile dan

menerapkan kebijakan keamanan otentikasi telah

berhasil dibuat.

yang

Physical  Config  Desktop  Programming  Attributes

ameWlan.html

ulllalll. Save Configuration

CISCO MONITOR. WILANs CONTROLLER WIRELESS  SECURITY MANAGEMENT COMMANDS HELP FEEDBACK M Home

WLANSs WLANSs

Entries 1 - 5 of 5

v WLANs

Current Filter: [Change Filter] [Clear Filter]

Create New Vl
v Advanced
AP Groups

WLAN ID Type Profile Name WLAN SSID Admin Status Security Policies

1 WLAN GUEST GUEST Enabled [WrPaz][Auth

Enabled

WLAN PRO-HRD HRD

WLAN PRO-MARKETING MARKETING
] P ; calES

Enabled [wraz][Auth(s

Enabled Mone

WLAN RO-GUDANG

Enabled [WPAZ2][Auth{802.1X)]



MENGUBAH WLAN GUEST

% Pilih untuk mengubah pengaturan terkait :

Programming  Attribut

fframeWlan_html

afiea]n,
CISCO MONITOR. WLANs CONTROLLER  WIRELESS MANAGEMENT COMMANDS HELF FEEDBACK

WLANs WLANs Entries 1 - 5 of 5

WLANS Current Filter: : & Filter] [Clear Filter [ Creats New v |

Advanced B
AP : | WLAN ID Type WLAN S51ID Admin Status Security Policies
] WLAN GU GUE! Enabled WPAZ][Aut
WLAN P D HRD Enabled WPAZ]
WLAN PRO-MARKETING MARKETING Enabled WPAZ][A

WLAN PR LES SALES Enabled None

WLAN PRI 3 ANG Enabled [wWPa2][a



MENGUBAH WLAN GUEST

¢ Tampil halaman Edit PRO-GUEST’. Pada tab General, ubah pilihan parameter
Interface/Interface Group (G), pilih INT-GUEST.

Programming  Attributes

2.168.1.254 frameWlanEdit.html

Nimir
CISCO MONITOR ~ WLANs CONTROLLER.  WIRELESS SECURITY MAMNAGEMENT COMMANDS HELF FEEDBACK

WLANs WLANSs > Edit "GUEST

WLANs
Advanced
AP Gr oups

General Security Qos Policy-Mapping Advanced

Profile Name |-:‘1'. =T
Type
S5ID

Status Enabled

Secunty Policies [WPA2][Auth{PSK)]
(Modifications done under security tab will appear after applying the changes.)

Interface/Interface Group(G) |INT-GUEST e



MENGATUR FLEXCONNECT DARI WLAN
GUEST

& Pilih tab Advanced. Pada bagian FlexConnect, atur parameter FlexConnect Local Switching
dan FlexConnect Local Auth dengan memilih agar lalu lintas dari client nirkabel
ditempatkan langsung di jaringan pada tingkat AP (Local switching) dan melakukan

otentikasi client secara local. Klik tombol Apply untuk menyimpan pengaturan.

Physical Config Desktop Programming Attributes

192 168_1_254/frame\WlanEdit_html
'|||'|||' Save Configuration Ping Logout Refresh
CISCO MONITOR.  WLANs CONTROLLER  WIRELESS SECURITY MAMNAGEMENT COMMANDS HELF FEEDBACK (] Home

WLANSs WLANSs > Edit 'GUEST

WLANsS

LA General Security Qos Policy-Mapping Advanced

FlexConnect

Advanced

AP Groups exConnect Loc
- - =X |I||-'2 8 Enabled

Radius Client Profiling

FlexConnect Local &uth 12 Enabled




MENGUBAH WLAN GUEST

& Tampil kota dialog Javascript Confirm yang menginformasikan bahwa pengaktifan
perubahan pada parameter WLAN akan menyebabkan WLAN dinonaktifkan

sementara dan kemungkinan dapat mengakibatkan kehilangan konektivitas untuk

beberapa Client. Klik tombol OK.

& Klik tombol < BACK untuk kembali ke halaman WLAN:s.



[SONFIGIER S EEIGREEN G ESE @SS
PROTOCOL (LWAP)

Terdapat 2 (dua) pengaturan yang dilakukan pada setiap LWAP yaitu:

1.  Mengatur pengalamatan IP secara dinamis sehingga bertindak sebagai DHCP
Client pada interface GigabitEthernetO.

2. Mengatur WLC Primary Controller menggunakan alamat IP dari WLC-U vyaitu
192.168.1.254.



[KONEIGIEIRZESIBDIE @R E FNBINAEEE AN
CONTROLLER PADA LWAP-U

[ 3
"

¢ Pilih LWAP-U pada Logical Workspace. e
¢ Tampil kotak dialog LWAP-U. Pilih tab ez | S
= Bandwidth
Config dan pada panel sebelah kiri pilih e [ et

GigabitEthernetO. o IP Configuration

@ DHCP

IPvd Address
Subnet Mask

& Pada panel detail sebelah kanan dari
GigabitEthernetO, pilih di
bagian IP Configuration.

& Terlihat LTWAP-U telah memperoleh
pengalamatan IP secara dinamis dari

DHCP Server yaitu

dengan subnetmask



KONFIGURASI DHCP CLIENT DAN
CONTROLLER PADA LWAP-U

& Pada panel sebelah kiri, pilih Settings. Physical _Corfg A

= obal Settings
. 5 Settings
& Pada panel detail sebelah kanan, pastikan wLc -
EEEEEEEEE N
bagian Gateway/DNS IPv4 telah terpilih et Gateway/DNS IPv4

@ DHCP

Default Gateway 192.168.1.1
& Terlihat LWAP-U telah memperoleh DNS Sener

informasi Default Gateway dengan nilai

dan DNS Server dengan nilai
dari DHCP Server.



KONFIGURASI DHCP CLIENT DAN
CONTROLLER PADA TWAP-U

& Pada panel sebelah kiri, pilih WLC. Physical _Confg | Atiues
& Pada panel detail sebelah kanan, ubah '

nilai dari parameter Primary Controller

EEEEEEEEE

dari menjadi yang
merupakan alamat IP dari Controller

WLC-U.



VERIFIKASI HASIL KONFIGURASI LWAP-U

& Pada Logical Workspace tempatkan kursor pada LWAP-U hingga menampilkan

tooltip yang menampilkan informasi meliputi CAPWAP Status dan Providing
WLAN:S.

& Berdasarkan informasi CAPWAP Status diketahui bahwa LZWAP-U telah terhubung
dengan WLC

& Berdasarkan informasi Providing WLANSs diketahui bahwa LWAP-U menyediakan 5
WLAN vyaitu

__,_..__.-.;."””"””""”""I““””E: / . 'I NLAN GUDANG !
d Sy e . WLANGUDANG _ =

- 1 Device Name: LWAP-T
nr
LWAP| pevice Model: 3702i

Port Link IF Address MAC Address
GigabitEthernetl Up 192.168.1.11/24 0001.4222.C401
DotlliRadiol Up <not set> 00D1.4222.C402

CAPWAP Status: Connected to 192.168.1.254
Providing WLANs:

GUEST (GUEST)

PRO-HRD (HED)

PRO-MARFETING (MARRKETING)

PRO-SALES (SALES)

PRO-GUDANG (GUDANG)

Physical Location: Intercity > Home City > Gedong Utama > Main Wiring Closet > Rack >




[KONEIGIEIRZESIBDIE @R E FNBINAEEE AN
CONTROLLER PADA LWAP-A

& Pilih LWAP-A pada Logical Workspace. [aEEERrigEts

GLOBAL
& Tampil kotak dialog LWAP-A. Pilih tab me | |Ponseus
5 SO Tl INTERFACE il
Contfig dan pada panel sebelah kiri pilih [T ——-—
GigabitEtherneto.
() Static
. N IPvd4 Address
& Pada panel detail sebelah kanan dari Sube Mask

GigabitEthernetO, pilih di
bagian IP Configuration.

& Terlihat LTWAP-U telah memperoleh
pengalamatan IP secara dinamis dari

DHCP Server yaitu

dengan subnetmask



KONFIGURASI DHCP CLIENT DAN
CONTROLLER PADA LWAP-A

& Pada panel sebelah kiri, pilih Settings. Prysical _Con | Atrtutes

& Pada panel detail sebelah kanan, pastikan

bagian Gateway/DNS IPv4 telah terpilih

Gateway/DNS |Pvd
(@ DHCP

Default Gateway 192.165.1.1

& Terlihat LWAP-A telah memperoleh NS Sener[192.188.12

informasi Default Gateway dengan nilai

dan DNS Server dengan nilai
dari DHCP Server.



KONFIGURASI DHCP CLIENT DAN
CONTROLLER PADA LWAP-A

& Pada panel sebelah kiri, pilih WLC. Prysical _Conig | Atibuss
& Pada panel detail sebelah kanan, ubah '

nilai dari parameter Primary Controller
dari menjadi yang
merupakan alamat IP dari Controller

WLC-U.



VERIFIKASI HASIL KONFIGURASI LWAP-A

& Pada Logical Workspace tempatkan kursor pada LWAP-A hingga menampilkan

tooltip yang menampilkan informasi meliputi CAPWAP Status dan Providing
WLAN:S.

& Berdasarkan informasi CAPWAP Status diketahui bahwa LWAP-A telah terhubung
dengan WLC

¢ Berdasarkan informasi Providing WLANSs diketahui bahwa LWAP-A menyediakan 5
WLAN vyaitu

—

[ =)

Device Name: LWAP-A
Device Model: 37021

370]
LWAR

Fort Link IP Address MAC Address
, 'n_ GigabitEthernetD Up 192.168.1.12/24 00DO.BA3S.AS01
-4 DotllRadioD Up <not set> 00DO.BA3S.AS02

CAPWAP Statuns: Connected to 192.168.1.254
Providing WLANs:

GUEST (GUEST)

PRO-HED (HED)

PRO-MARFETING (MARFETING)

PRO-SALES (SALES)

PRO-GUDANG (GUDANG)

Physical Location: Intercity > Home City > Geduong A > LWAP-A



[KONEIGIEIRZESIBDIE @R E FNBINAEEE AN
CONTROLLER PADA LWAP-B

& Pilih LWAP-B pada Logical Workspace. [ESEENtrugits

GLOBAL
& Tampil kotak dialog LWAP-B. Pilih tab Settings o i g
. NP | INTERFACE o L@ i @ B
Config dan pada panel sebelah kiri pilih [T iww-—" i ages Pl e
GigabitEthernetO. S oo
() Static
2 5 IPvd Address
& Pada panel detail sebelah kanan dari o

GigabitEthernetO, pilih di
bagian IP Configuration.

& Terlihat LTWAP-B telah memperoleh
pengalamatan IP secara dinamis dari

DHCP Server yaitu

dengan subnetmask



KONFIGURASI DHCP CLIENT DAN
CONTROLLER PADA LWAP-A

& Pada panel sebelah kiri, pilih Settings. Physical _Conigy A

: obal Settings
. 5 Settings
& Pada panel detail sebelah kanan, pastikan wie -
INTERFACE e _
bagian Gateway/DNS IPv4 telah terpilih T Gateway/DNS IPvd

® oiep
e vy (1210

& Terlihat LWAP-B telah memperoleh DNS Server  192.168.1.2
informasi Default Gateway dengan nilai

dan DNS Server dengan nilai
dari DHCP Server.



KONFIGURASI DHCP CLIENT DAN
CONTROLLER PADA LTWAP-B

& Pada panel sebelah kiri, pilih WLC. Prysical _Conig | Atiuss
& Pada panel detail sebelah kanan, ubah '

nilai dari parameter Primary Controller
dari menjadi yang
merupakan alamat IP dari Controller

WLC-U.



VERIFIKASI HASIL KONFIGURASI LWAP-B

& Pada Logical Workspace tempatkan kursor pada LWAP-B hingga menampilkan

tooltip yang menampilkan informasi meliputi CAPWAP Status dan Providing

WLANES.

& Berdasarkan informasi CAPWAP Status diketahui bahwa LWAP-B telah terhubung

dengan WLC

& Berdasarkan informasi Providing WLANSs diketahui bahwa LWAP-B menyediakan 5

WLAN vyaitu

Gig 0

e Device HName: LWAFP
o I

S LWAR pevice Model: 37024

Link IP Address
GigabitEthernet0 Up 192.168.1.13/24
DotllRadiod Up <not set>

2 1685 CAPWAP Status: Connected to 192.168.1.254
Providing WLANs:
CGUEST (GUEST)
PRO-HRD (HED)
PRO-MAREETING (MAREETING)
PRO-SALES (SALES)
PRO-GUDANG (CUDAMNG)

Physical Location: Intercity » Home City >

MAC Address
0oODOD.BA4AD.D101
0oDOD.BA4AD.D102

Gedung B > LWAP-B



MONITORING LWAP PADA DASHBOARD WLC-U

& Akses kembali ke browser pada PC Administrator yang digunakan untuk mengakses
web based manajemen dari WLC-U.

& Pada header pilih Monitor maka pada salah satu outputnya akan menampilkan
bagian Access Point Summary yang memperlihatkan jumlah keseluruhan AP yang
dikelola yaitu 3.

Access Point Summary

802.11a'n/ac Radios
802.11b/g/n Radios
Dual-Band Radics

All APs

& Pilih Detail untuk menampilkan secara lengkap terkait AP yang dikelola tersebut.



MONITORING LWAP PADA DASHBOARD WLC-U

¢ Tampil halaman yang memunculkan keseluruhan informasi AP yang dikelola.

& Terlihat nama AP yang dikelola meliputi , dan termasuk
detail informasi lainnya dari setiap AP tersebut seperti IP Address, AP Model, AP
MAC, AP Up Time dan lain-lain.

[
A

Physical Config Desktop Programming Attributes

> | URL |https://192.168.1.254/frameWireless.html

Save Configuration Pii ut Refresh
afraln ve Configu Ping Logout R

CISCO MONITOR  WIANs CONTROLLER. WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A Home

Wireless All APs

+ Access Points
sl APs

» Ra uﬁ i .:.;::

Current Filter

IP Address(Ipvd/Ipv6)
» Advanced

» ATF



E5EC WAEEF ARG REISIRS



MENGATUR AP GROUPS PADA WLC-U

& AP Groups digunakan untuk mengelompokkan Access Point secara logical di dalam
area geografis seperti Gedung, lantai atau kantor cabang yang berbagi WLAN, Radio
Frequency (RF), Hotspot 2.0 dan lokasi konfigurasi.

Physical Config Desktop Programming Attributes

= | URL |https://192.168.1.254/frameAPGroupList_html

Save Configuration Ping Logout Refresh

afiea]n,
CISCO MONITOR. WLANs CONTROLLER  WIRELESS  SECURITY MANAGEMENT COMMANDS HELF FEEDBACK [, ] Home

WLANSs AP Groups Entries 1 - 1 of 1

WLANs
WLANS AP Group Name AP Group Description

Advanced default-group

AP Groups

¢ Klik tombol Add Group untuk menambahkan grup baru.



MEMBUAT AP GROUP UNTUK GEDUNG U

¢ Lengkapi pengaturan pada parameter AP Group Name dengan nama dari AP
Group yang akan dibuat, sebagai contoh . Sedangkan pada

parameter Description, masukkan deskripsi tentang AP Group yang dibuat, sebagai
contoh * -

[
h"

Physical Config esktop Programming Attributes

https://192.168.1.254/frameAPGroupList_html

]
CISCO MONITOR. WLANs CONTROLLER  WIRELESS SECURITY MANAGEMENT COMMANDS

Save Configuration Ping Logout Refresh
HELP  FEEDBACK A Home

WLANSs AP Groups Entries 1 - 1 of 1

Add New AP Group

AP Group Name | AP-GEDUNG-U

Description |.a5\-:ces-~:- Point di Gedung U

AP Group Name AP Group Description

default-group

¢ Klik tombol Add untuk memproses pembuatan AP Group tersebut.



MEMBUAT AP GROUP UNTUK GEDUNG U

& Terlihat AP Groups dengan nama berhasil dibuat.

w
bt

Physical Config Desktop Programming Attributes

URL |https://192.168.1.254/frameAPGroupList.html

Save Configuration Ping Logout Refresh
CISCO

MONITOR WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK A Home
WLANSs AP Groups

Entries 1 - 2 of 2
WLANSs

WLANS AP Group Name AP Group Description
AP-GEDUNG-U Access Point di Gedung U

default-group

¢ Klik pada AP Groups Name “ ” untuk menambahkan dan
yang menjadi bagian dari AP Groups tersebut.



MENAMBAH WLAN PADA AP GROUP
GEDUNG-U

¢ Tampil halaman Edit ‘AP-GEDUNG-U’. Pilih tab WLANSs dan klik tombol Add New untuk
menambahkan WLAN baru.

¢ Tampil form Add New. Pada dropdown WLAN SSID, pilih dan klik tombol Add
untuk memproses penambahan WLAN tersebut ke AP group yang diubah saat ini.

Y

Jesktop Programming Attributes

L (https://192.168.1.254/frame AP GroupEdit_html

Save Configuration Ping Logout Refresh

afa]n
CISCO MONITOR.  WLANs COMNTROLLER  WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK [, ] Home

WLANs Ap Groups > Edit 'AP-GEDUNG-U’

oo LAN s General | WLANs RF Profile APs 802.11u Location Ports/Module

Add New

WLAN S5ID

WLAN ID WLAN ss1D(2)(8) Interface/Interface Group(G) SNMP NAC State



MENAMBAH WLAN PADA AP GROUP
GEDUNG-U

& Pilih kembali tab WLANSs maka akan terlihat telah berhasil
ditambahkan sebagai anggota dari

[
Y

Physical  Config  Desktop  Programming  Attributes

192.168.1.254/frameAPGroupEdit_html
Save Configuration Ping Logout Refresh

CcIsco MONITOR ~ WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK f Home
WLANs Ap Groups > Edit 'AP-GEDUNG-U’

WLANs

LA General WLANs RF Profile APs 802.11u Location Ports/Module

WLAN ID WLAN ssIp(2l(6] Interface/Interface Group(G) SNMP MAC State

1 GUEST INT-GUEST Disabled

& Klik kembali tombol Add New untuk menambahkan WLAN HRD.



MENAMBAH WLAN PADA AP GROUP
GEDUNG-U

& Tampil form Add New. Pada dropdown WLAN SSID, pilih dan klik tombol
Add untuk memproses penambahan WLAN tersebut ke AP group yang diubah saat

Ini.
(3

Physical Config Desktop Programming Attributes

192.168.1.254/frameAPGroupEdit_html
Save Configuration Ping Logout Refresh

MONITOR WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK f Home
WLANSs Ap Groups > Edit "AP-GEDUNG-U'

WLANsS

y General | WLANs RF Profile APs 802.11u Location Ports/Module

Add New

WLAN 55ID

WLAN ID WLAN ssIp(2l(6] Interface/Interface Group(G) SNMP MAC State

1 GUEST INT-GUEST Disabled



MENAMBAH WLAN PADA AP GROUP
GEDUNG-U

& Pilih kembali tab WLANs maka akan terlihat telah berhasil
ditambahkan sebagai anggota dari

Physical  Config  Desktop  Programming  Attributes

ps://192.168.1.254/frame AP GroupEdit_html
Save Configuration Ping Logout Refresh

MONITOR ~ WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK f Home
WLANs Ap Groups > Edit 'AP-GEDUNG-U’

WLANs

LA General | WLANs RF Profile APs 802.11u Location Ports/Module

WLAN ID WLAN ssIp(2l(6] Interface/Interface Group(G) SNMP MAC State
1 GUEST INT-GUEST Disabled
HRD INT-HRD Disabled

¢ Klik tab APs untuk mengatur Access Point yang menjadi anggota dari AP Groups.



MENAMBAH ACCESS POINT PADA AP
GROUP GEDUNG-U

& Pilih pada bagian Add APs to the Group dan klik tombol Add APs untuk
menambahkan untuk menjadi anggota dari AP Group yang diubah saat

1ni.
Physical  Config  Desktop  Programming  Attributes

L |https:/192.168.1_254/frameAPGroupEdit.html

CiIsco MONITOR ~ WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
WLANs Ap Groups > Edit 'AP-GEDUNG-U’

WLANs

LA General WLANs RF Profile APs 802.11u Location Ports/Module

APs currently in the Group Add APs to the Group

[] AP Name Ethernet MAC [] AP Name Group Name




MENAMBAH ACCESS POINT PADA AP
GROUP GEDUNG-U

¢ Tampil kotak dialog Javascript Confirm yang menginformasikan bahwa pengubahan
AP Group akan me-reboot AP dan join kembali ke controller setelah beberapa

menit.

AFGLIIb}AFjII|I
inutes AF 1600 w I [] Mar jI II

i m
I‘uu’LAf-J subscribe j GHz :I 5. Are

0K

¢ Klik tombol OK.

¢ Klik kembali tab APs untuk menampilkan informasi daftar AP yang menjadi bagian
dari AP-GEDUNG-U.



VIER RIS EEEN VIS SN @G E 55 S R CI N
PADA AP GROUP GEDUNG-U

& Terlihat telah berhasil ditambahkan sebagai anggota dari

®

h"

Physical Config Desktop Programming Attributes

https://192.168.1.254/frame AP GroupEdit. html

]
CISCO MONITOR. WLANs CONTROLLER  WIRELESS SECURITY MANAGEMENT COMMANDS HELF FEEDBACK

WLANSs Ap Groups > Edit 'AP-GEDUNG-U'

WLANsS

Advanced

AP Groups APs currently in the Group Add APs to the Group

[C] AP Name Ethernet MAC [C] AP Name Group Name

General WLANsS RF Profile APs 802.11u Location Ports/Module

0001.4222.C401 WAP-B default-group

default-group

& Klik tombol < Back untuk kembali ke halaman AP Groups.



MEMBUAT AP GROUPS UNTUK GEDUNG A

& Klik tombol Add Group untuk menambahkan grup baru.

Physical  Caonfig Jesktop  Programming  Attributes

frameAPGroupList_html
Save Configuration
MINIIT ve Configu
CISCO MONITOR  WLANs CONTROLLER  WIRELESS SECURITY MAMAGEMENT COMMANDS HELP FEEDBACK

WLANS AP Groups Entries 1 - 2 of 2

WLANs

AP Group Name AP Group Description
AP-GEDUNG-U Ac *oint di Gedung U

default-




MEMBUAT AP GROUP UNTUK GEDUNG A

¢ Lengkapi pengaturan pada parameter AP Group Name dengan nama dari AP
Group yang akan dibuat, sebagai contoh . Sedangkan pada
parameter Description, masukkan deskripsi tentang AP Group yang dibuat, sebagai

b))

contoh “
[

Physical  Caonfig esktop  Programming  Attributes

192.168.1.254/frameAPGroupList.html

.'I'.'I'. Save Configuration Ping Logout Refresh

CISCO MONITOR. WILANs CONTROLLER WIRELESS  SECURITY MANAGEMENT COMMANDS HELP FEEDBACK M Home

WLANs AP Groups Entries 1 - 2 of 2

* WLANs

WLANSs Add New AP Group
AT EE AP Group Name |AP-GEDUNG-A
AP Groups

Description |.a'+:ces-5 Point di Gedung &

AP Group Name AP Group Description

Access Point di Gedung U




MEMBUAT AP GROUP UNTUK GEDUNG A

& Terlihat AP Groups dengan nama berhasil dibuat.

Physical Config Desktop Programming Attributes

https://192.168.1.254/frameAPGroupList_html
'|||'|||' Save Configuration Ping Logout Refresh
CISCO MONITOR  WILANs CONTROLLER  WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A Home

WLANSs AP Groups Entries 1 - 3 of 3

WLANSs
WLANS AP Group Mame AP Group Description

Advanced AP-GEDUNG-A Access Point di Gedung A

AP Groups AP-G J Access Point di Gedung U

default-group

¢ Klik pada AP Groups Name “ ” untuk menambahkan dan
yang menjadi bagian dari AP Groups tersebut.



MENAMBAH WLAN PADA AP GROUP
GEDUNG-A

¢ Tampil halaman Edit ‘AP-GEDUNG-A’. Pilih tab WLANSs dan klik tombol Add New untuk
menambahkan WLAN baru.

¢ Tampil form Add New. Pada dropdown WLAN SSID, pilih dan klik tombol
Add untuk memproses penambahan WLAN tersebut ke AP group yang diubah saat ini.

"?J
*

Physical Config Dasktop Programming Attributes

192.168.1.254/frameAP GroupEdit_html

lllllllll Save Configuration Ping Logout Refresh

CIsSco MONITOR WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A Home
WLANSs Ap Groups > Edit 'AP-GEDUNG-A’

WLANs

Lanis General WLANS RF Profile APs 802.11u Location Ports/Module

Advanced

Groups

Add New

WLAN S5ID MARKETINGY{3)

WLAN ID wLAN ss1pf2)(8) Interface/Interface Group(G) SNMP NAC State




MENAMBAH WLAN PADA AP GROUP
GEDUNG-A

& Pilih kembali tab WLANSs maka akan terlihat telah berhasil
ditambahkan sebagai anggota dari

[
h"

Physical Config Desktop Programming Attributes

L |https://192.168.1.254/frameAPGroupEdit_html

'|||'|||' Save Configuration Ping Logout Refresh

clsco MONITOR WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK A Home
WLANSs Ap Groups > Edit "AP-GEDUNG-A’

WLANsS

LA General WLANs RF Profile APs 802.11u Location Ports/Module

Advanced

Groups

WLAN ID WLAN ssID(2l(8) Interface/Interface Group(G) SNMP MNAC State
MARKETING INT-MARKETING Disabled

& Klik kembali tombol Add New untuk menambahkan WLAN SALES.



MENAMBAH WLAN PADA AP GROUP
GEDUNG-U

& Tampil form Add New. Pada dropdown WLAN SSID, pilih dan klik
tombol Add untuk memproses penambahan WLAN tersebut ke AP group yang
diubah saat ini.

w
bt

Physical Config Desktop Programming Attributes

L |https://192.168.1.254/frame AP GroupEdit_html

Save Configuration Ping Logout Refresh

afiea]n,
CISCO MONITOR. WLANs CONTROLLER.  WIRELESS  SECURITY MANAGEMENT COMMANDS HELF FEEDBACK [, ] Home

WLANSs Ap Groups > Edit 'AP-GEDUNG-A

WLANS

WLATLS General WLANs RF Profile APs 802.11u Location Ports/Module

Add New

WLAN SSID

WLAN ID WLAN ss1p{21(8} Interface/Interface Group(G) SNMP NAC State

MARKETING INT-MARKETING Disabled



MENAMBAH WLAN PADA AP GROUP
GEDUNG-A

& Pilih kembali tab WLANs maka akan terlihat telah berhasil
ditambahkan sebagai anggota dari

W

.

Physical Config Desktop Programming Attributes

192.168.1.254/frameAPGroupEdit_html

afiea]n,
CISCO MONITOR. WLANs CONTROLLER  WIRELESS MANAGEMENT COMMANDS HELF FEEDBACK

WLANSs Ap Groups > Edit 'AP-GEDUNG-A'

WLANS

Advanced

Groups

General WLANs RF Profile APs 802.11u Location Ports/Module

WLAN ID WLAN ssIpl{2)(6] Interface/Interface Group(G) SNMP NAC State
MARKETING INT-MARKETING Disabled

4 SALES INT-SALES Disabled

¢ Klik tab APs untuk mengatur Access Point yang menjadi anggota dari AP Groups.



MENAMBAH ACCESS POINT PADA AP
GROUP GEDUNG-A

& Pilih pada bagian Add APs to the Group dan klik tombol Add APs untuk

menambahkan untuk menjadi anggota dari AP Group yang diubah saat
ini.

Physical Config Desktop Programming Attributes

https://192.168.1.254/frame AP GroupEdit. html

]
CISCO MONITOR. WLANs CONTROLLER  WIRELESS SECURITY MANAGEMENT COMMANDS HELF FEEDBACK

WLANSs Ap Groups > Edit 'AP-GEDUNG-A’

WLANsS

Advanced

AP Groups APs currently in the Group Add APs to the Group

[C] AP Name Ethernet MAC B Group Name

General WLANsS RF Profile APs 802.11u Location Ports/Module

default-group




MENAMBAH ACCESS POINT PADA AP
GROUP GEDUNG-A

¢ Tampil kotak dialog Javascript Confirm yang menginformasikan bahwa pengubahan
AP Group akan me-reboot AP dan join kembali ke controller setelah beberapa

menit.

AFGLIIb}AFjII|I
inutes AF 1600 w I [] Mar jI II

i m
I‘uu’LAf-J subscribe j GHz :I 5. Are

0K

¢ Klik tombol OK.

¢ Klik kembali tab APs untuk menampilkan informasi daftar AP yang menjadi bagian
dari AP-GEDUNG-A.



VIER RIS EEEN VIS SN @G E 55 S R CI N
PADA AP GROUP GEDUNG-A

& Terlihat telah berhasil ditambahkan sebagai anggota dari

Physical  Config  Desktop  Programming  Attributes

L |https:/192.168.1_254/frameAPGroupEdit.html
MINIIT
CISCO MONITOR  WLANs CONTROLLER  WIRELESS SECURITY MAMAGEMENT COMMANDS HELP FEEDBACK
WLANs Ap Groups > Edit "AP-GEDUNG-A'

WLANs

LA General WLANs RF Profile APs 802.11u Location Ports/Module

APs currently in the Group Add APs to the Group

[] AP Name Ethernet MAC [] AP Name Group Name

[ vwap-A 00D0.BA35.A501 | | LWaAP-B default-group

L] Lwap-u AP-GEDUNG-U

& Klik tombol < Back untuk kembali ke halaman AP Groups.




MEMBUAT AP GROUPS UNTUK GEDUNG B

& Klik tombol Add Group untuk menambahkan grup baru.

Programming  Attributes

fframeAPGroupLi

CISCO MONITOR. WLANs CONTROLLER  WIRELESS  SECURITY MANAGEMENT COMMANDS HELP EEEDBACK

AP Groups Entries 1 - 3 of 3

AP Group Name AP Group Description
AP-GEDU A oint di Gedung A
oint di Gedung U

default-gr:




MEMBUAT AP GROUP UNTUK GEDUNG B

¢ Lengkapi pengaturan pada parameter AP Group Name dengan nama dari AP Group yang akan

dibuat, sebagai contoh . Sedangkan pada parameter Description, masukkan

”»

deskripsi tentang AP Group yang dibuat, sebagai contoh ©
R
Physical  Config esktop  Programming  Attributes

URL |https://192.168.1.254/frameAPGroupList_html

Save Configuration  Pi ut Refresh
IIII-III- ve igu Ping Logout R

CISCO MONITOR. WLANs CONTROLLER  WIRELESS  SECURITY MANAGEMENT COMMANDS HELP EEEDBACK M Home

WLANSs AP Groups Entries 1 - 3 of 3

v WLANS
WLANS Add New AP Group

v Advanced

AP Gro ups

AP Group Name |AP-GEDUNG-B

Description |.¢u-:ce:‘-::~ Point di Gedung B

AP Group Name AP Group Description
AP-GEDUMNG-A Access Point di Gedung A

Access Point di Gedung U

default-group

¢ Klik tombol Add untuk memproses pembuatan AP Group tersebut.



MEMBUAT AP GROUP UNTUK GEDUNG B

& Terlihat AP Groups dengan nama berhasil dibuat.

[
Y

Physical  Config  Desktop  Programming  Attributes

L |https:/192.168.1.254/frameAPGroupList_html 0
Save Configuration Ping Logout Refresh

f Home

Entries 1 - 4 of 4 Add Group

MINIIT
ci1Sco

WLANs AP Groups

MONITOR. WILANs CONTROLLER WIRELESS  SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

WLANs

WLANS AP Group Name AP Group Description

nced

¢ Klik pada AP Groups Name “ ” untuk menambahkan dan
yang menjadi bagian dari AP Groups tersebut.



MENAMBAH WLAN PADA AP GROUP
GEDUNG-B

¢ Tampil halaman Edit ‘AP-GEDUNG-B’. Pilih tab WLANs dan klik tombol Add New untuk
menambahkan WLAN baru.

¢ Tampil form Add New. Pada dropdown WLAN SSID, pilih dan klik tombol Add
untuk memproses penambahan WLAN tersebut ke AP group yang diubah saat ini.

Physical Config Desktop  Programming  Attributes

L |https://192.168.1.254/frame APGroupEdit_html

Save Configuration Pi ut Refresh
afaln e — L. |

clIsco MONITOR ~ WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A Home
WLANs Ap Groups > Edit 'AP-GEDUNG-B'

WLANs

Lanis General WLANS RF Profile APs 802.11u Location Ports/Module

Advanced

Groups

Add New

WLAN SSID

WLAN ID WLAN ss1D(2)(8) Interface/Interface Group(G) SNMP NAC State



MENAMBAH WLAN PADA AP GROUP
GEDUNG-B

& Pilih kembali tab WLANSs maka akan terlihat telah berhasil
ditambahkan sebagai anggota dari

[ 2

Physical  Config  Desktop  Programming  Attributes

192.168.1.254/frameAPGroupEdit.html
"I"'I" Save Configuration Ping Logout Refresh
CISCO MONITOR  WILANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK M Home

WLANSs Ap Groups > Edit 'AP-GEDUNG-B'

WLANsS

General WLANS RF Profile APs 802.11u Location Ports/Module

WLAN ID WLAN ss1p{21(8} Interface/Interface Group(G) SNMP NAC State

4 SALES INT-SALES Disabled

& Klik kembali tombol Add New untuk menambahkan WLAN GUDANG.



MENAMBAH WLAN PADA AP GROUP
GEDUNG-A

& Tampil form Add New. Pada dropdown WLAN SSID, pilih dan klik
tombol Add untuk memproses penambahan WLAN tersebut ke AP group yang
diubah saat ini.

®
h"

Physical Config esktop Programming Attributes

192.168.1.254/frameAPGroupEdit_html

'|||'|||' Save Configuration Ping Logout Refresh

clsco MONITOR WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK f Home
WLANSs Ap Groups > Edit "AP-GEDUNG-B'

WLANsS

LA General WLANs RF Profile APs 802.11u Location Ports/Module

Advanced

Groups

Add New

WLAN 55ID GUDANG(5)

WLAN ID WLAN ssIp(2l(6] Interface/Interface Group(G) SNMP MAC State
4 SALES INT-SALES Disabled




MENAMBAH WLAN PADA AP GROUP
GEDUNG-B

& Pilih kembali tab WLANs maka akan terlihat telah berhasil
ditambahkan sebagai anggota dari

[
h"

Physical Config Desktop Programming Attributes

192.168.1.254/frameAPGroupEdit_html
'|||'|||' Save Configuration Ping Logout Refresh
CISCO MONITOR  WILANs CONTROLLER  WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A Home

WLANSs Ap Groups > Edit 'AP-GEDUNG-B'

WLANsS

General WLANs RF Profile APs 802.11u Location Ports/Module

WLAN ID WLAN ssID(2l(8) Interface/Interface Group(G) SNMP MNAC State
4 SALES INT-SALES Disabled

GUDANG INT-GUDANG Dizabled

¢ Klik tab APs untuk mengatur Access Point yang menjadi anggota dari AP Groups.



MENAMBAH ACCESS POINT PADA AP
GROUP GEDUNG-B

& Pilih pada bagian Add APs to the Group dan klik tombol Add APs untuk

menambahkan untuk menjadi anggota dari AP Group yang diubah saat

ini.
[ 4

Physical Config Desktop Programming Attributes

URL |https://192_168.1.254/frame AP GroupEdit_html

CISCO MONITOR  WLANs CONTROLLER  WIRELESS  SECURITY  MANAGEMENT COMMANDS HELP FEEDBACK

WLANSs Ap Groups > Edit 'AP-GEDUNG-B'

Location Ports/Module

WLL‘“”“ General | WLANs | RFProfile = APs | 802.11u

APs currently in the Group Add APs to the Group

] AP Name Ethernet MAC ] AP Name Group Name

default-group
AP-GE

AP-GEDLUMNG-L




MENAMBAH ACCESS POINT PADA AP
GROUP GEDUNG-B

¢ Tampil kotak dialog Javascript Confirm yang menginformasikan bahwa pengubahan
AP Group akan me-reboot AP dan join kembali ke controller setelah beberapa

menit.

AFGLIIb}AFjII|I
inutes AF 1600 w I [] Mar jI II

i m
I‘uu’LAf-J subscribe j GHz :I 5. Are

0K

¢ Klik tombol OK.

¢ Klik kembali tab APs untuk menampilkan informasi daftar AP yang menjadi bagian
dari AP-GEDUNG-B.



VIER RIS EEEN VIS SN @G E 55 S R CI N
PADA AP GROUP GEDUNG-B

& Terlihat telah berhasil ditambahkan sebagai anggota dari

[

Y

Physical  Config  Desktop  Programming  Attributes

https://192.168.1_254/frameAPGroupEdit.html

MINIIT
CISCO MONITOR. WLANs CONTROLLER. WIRELESS  SECURITY MANAGEMENT COMMANDS HELF FEEDBACK

WLANSs Ap Groups > Edit 'AP-GEDUNG-B'

WLANs

LA General WLANs RF Profile APs 802.11u Location Ports/Module

Advanced

AP Groups APs currently in the Group Add APs to the Group

[] AP Name Ethernet MAC [] AP Name Group Name

[ Lwap-B 00D0.BA4D.D101 WAP-A AP-GEDUMNG-A

AP-GEDUNG-U

& Klik tombol < Back untuk kembali ke halaman AP Groups.



VERIFIKASI HASIL KONFIGURASI AP
GROUPS LWAP-U

& Pada Logical Workspace tempatkan kursor pada LWAP-U hingga menampilkan
tooltip yang menampilkan informasi meliputi CAPWAP Status dan Providing

WLANSs. Berdasarkan informasi CAPWAP Status diketahui bahwa LWAP-U masih
terhubung dengan WLC

& Berdasarkan informasi Providing WLANs diketahui bahwa LWAP-U menyediakan 2
WLAN yaitu

o T T L L ' WLAN GUDANG :
d TablelPC-PT yo5 1gs & proy . TabIEtPCPT

:DEViGE Name: LWAP-T
Device Model: 37021

Fort Link IF Address MAC Address
GigabitEthernetD 5] 192.168.1.11/24 0001.4222,C401
DotllRadiol Up <not set> 0D0D1.4222.C402

CAPWAP Statuns: Connected to 192.168.1.254
Providing WLAN=s:

GUEST (GUEST)

PFRO-HRD (HED)

Phy=sical Location: Intercity > Home City > Gedung Utama > Main Wiring Closet > Rack >



VERIFIKASI HASIL KONFIGURASI AP
GROUPS LWAP-B

& Pada Logical Workspace tempatkan kursor pada LWAP-A hingga menampilkan
tooltip yang menampilkan informasi meliputi CAPWAP Status dan Providing
WLAN:Ss. Berdasarkan informasi CAPWAP Status diketahui bahwa LWAP-A masih
terhubung dengan WLC

& Berdasarkan informasi Providing WLANs diketahui bahwa LWAP-A menyediakan 2
WLAN yaitu

Gig1/0/24
Gig1/0/21
Device Name: LWAP-A
Device Model: 37021

Port Link IF Address MAC Address
78.3| GigabitEthernetl [0j=3 192.168.1.12/24 00D0D.BA3S.ASDL

DotllRadioO U <not set> 0oD0.BA3S.AS5D2

CAPWAP S5tatns: Connected to 192.168.1.254
Froviding WLAN=s:

PRO-MARFETING (MAREETING)

PRO-SALES (SALES)

Physical Location: Intercity > Home City > Gedung A > LWAP-A




VERIFIKASI HASIL KONFIGURASI AP
GROUPS LWAP-B

& Pada Logical Workspace tempatkan kursor pada LWAP-B hingga menampilkan
tooltip yang menampilkan informasi meliputi CAPWAP Status dan Providing
WLAN:Ss. Berdasarkan informasi CAPWAP Status diketahui bahwa LWAP-B masih

terhubung dengan WLC

¢ Berdasarkan informasi Providing WLANs diketahui bahwa LWAP-B menyediakan 2

WLAN yaitu
: vlj;

mU,U,‘
Q{Hﬁqunavice Name: LWAF-B
) Device Model: 37021

Fort Link
GigabitEthernetlO ]
DotllRadioD Up

IP Address
192.168.1.13/24
<not set>

MAC Address
0oDD . BA4AD . D101
00D0.BAAD.DI10D2

30.5| CAPWAP Status: Connected to 192.168.1.254
Providing WLAN=s:
FRO-SALES (SALES)
FRO-GUDANG (GUDANG)

Phy=sical Location: Intercity > Home City

> Gedung B > LWAP-B



KONFIGURASI WIRELESS CLIENT DI 3
(TIGA) GEDUNG (U, A dan B)



KONFESURASECTIENT WARELESS

Mengatur interface WirelessO meliputi SSID, Authentication dan IP Configuration.

Authentication sesuai dengan Client Wireless-nya dimana dapat berupa Disable
untuk tanpa otentikasi (Open Access), WPA2-PSK (Pre-Shared Key) untuk satu
password dibagi pakai bagi semua pengguna atau WPA2 Enterprise yang
menggunakan IEEE 802.1X sehingga menjembatani setiap pengguna untuk masing-

masing menggunakan akun otentikasi berupa username dan password.

IP Configuration berupa pengalokasian pengalamatan IP secara dinamis sehingga

bertindak sebagai DHCP Client.



—

2.
3.
4.
5.
6.
1.
8.
9.

KONFIGURASI CLIENT WIRELESS

GUEST

HRD1

HRD2

SALESI
SALES?2
SALES3
SALES4
MARKETING1
MARKETING2
GUDANG1
GUDANG2

WirelessO

DHCP

GUEST

HRD

HRD

SALES

SALES

SALES

SALES
MARKETING
MARKETING
GUDANG
GUDANG

WPA2-PSK
WPA2
WPA2

hrd1 hrd1
hrd2 hrd2

Disable (Open Access)




KONFIGURASI CLIENT WIRELESS
SIVETRIBREI@NIEGIE RS

& Pada Logical Workspace, pilih Smartphone ¥
Physical Config Desktop Programming Attributes
Guest. —
GLOBAL
Rt 3 =3 Settings o
& Pilih tab Config dan pada panel sebelah kiri gorttm settings | | FOr S
INTERFACE o
pilih WirelessO. =
3G/4G Celll
Bluetooth ﬁ'ﬂ”"emi'ja_ﬂ':'” e S
& Pada panel detail sebelah kanan dari O Dissbled O WEP  WEP Key
WirelessQ, lakukan pengaturan beberapa
parameter berikut: O 8021x  Wethog
Q SSID: (; L1 EST Encryption Type
o1 y NY 7 y IP Configuration
& Pilih WPA2-PSK pada bagian ® DH?}'
Authentication. |E'-'u'-—'1 Address
Subnet Mask
® PSK Pass Phrase: GUEST123 IPY6 Configuration

7 Aitamatie

<

& Pilih DHCP pada bagian IP Configuration.




KONFIGURASI CLIENT WIRELESS TABLET
HRD1

& Pada Logical Workspace, pilih Smartphone
HRD1.

Physical  Config  Desktop  Programming  Attributes
I

GLOBAL

Settings
= Port Status

12 ¢ L Algorithm Settings e
& Pilih tab Config dan pada panel sebelah kiri [T Eaw—w

MAC Address 0040.0B59.BCT0

pilih WirelessO. So/aG celr | | [br0

Bluetooth Authentication
(O Disabled () WEP WEP Key
& Pada panel detail sebelah kanan dari R

() WPA @ WPA2 v
WirelessO, lakukan pengaturan beberapa ws

'f:i' 802.1x Method: MD5
User Name

parameter berikut:

Password

Encryption Type AES

Q SSID: HI{L) Igllijlu::]ﬂfggraticm

& Pilih WPA2 pada bagian Authentication. Pt s

Subnet Mask

& User ID dan Password: hrd1 IPv6 Configuration

& Pilih DHCP pada bagian IP Configuration.



KONFIGURASI CLIENT WIRELESS LAPTOP
HRD?2

& Pada Logical Workspace, pilih Laptop HRD2. |8

Physical Config Desktop Programming Attributes
|

& Pilih tab Config dan pada panel sebelah kiri e
pilih Wireless0. w
& Pada panel detail sebelah kanan dari e i
WirelessO, lakukan pengaturan beberapa ™™
parameter berikut: Vetnod: DS
& SSID: HRD

Encryption Type AES

& Pilih WPPA2 pada bagian Authentication.
& User ID dan Password: hrd2 o

IPv6 Configuration

& Pilih DHCP pada bagian IP Configuration. () aurerarc




KONEGURASTCEIENIEWIR EEESSTEARTGOR

SBES

[
Y

& Pada Logical Workspace, pilih Laptop
SALESI.

Physical Config
GLOBAL
Settings

Algorithm Settings
INTERFACE

Bluetooth

& Pilih tab Config dan pada panel sebelah kiri
pilih WirelessO.

& Pada panel detail sebelah kanan dari
WirelessQ, lakukan pengaturan beberapa
parameter berikut:

& SSID: SALES

& Pastikan terpilih Disabled pada bagian
Authentication.

& Pilih DHCP pada bagian IP Configuration.

Desktop

Programming  Attributes

Port Status
Bandwidth
MAC Address
SSID

00E0.A36B.04584

Authentication
(@ Disabled () WEP
(O WPAPSK (

WEP Key
NPAZ2-PSK PSK Pass Phrase

() WPA

() 802.1X Method:
Encryption Type Disabled
IP Configuration

@ DHCP

IPvd Address

Subnet Mask

IPvG Configuration
Y Avtamatie

<




KONEGURASTCEIENIEWIR EEESSTEARTGOR
SHIEES?

[
h"

& Pada Logical Workspace, pilih Laptop
SALES2.

Physical Config Desktop Programming Attributes
|

GLOBAL
.Settings. : Port Status
& Pilih tab Config dan pada panel sebelah kiri Algorthm Sertings owonan
' I . WAL Address
pilih WirelessO. e =

Authentication
':_i:' Disabled () WEP

& Pada panel detail sebelah kanan dari
WirelessQ, lakukan pengaturan beberapa

Method: MD&

User Name

parameter berikut:

& SSID: SALES

Encryption Type Disabled

& Pastikan terpilih Disabled pada bagian
Authentication.

Subnet Mask

IPv6 Configuration
Y Autamatic

<

& Pilih DHCP pada bagian IP Configuration.




KONFIGURASI CLIENT WIRELESS
SMARTPHONE MARKETING 1

[
h"

& Pada Logical Workspace, pilih Smartphone
MARKETINGI.

Physical Config Desktop Programming Attributes
e

GLOBAL
.Settings. : Port Status
& Pilih tab Config dan pada panel sebelah kiri Algorthm Sertings owonan
1 * viAL Address
pilih WirelessO. e

Bluetooth

& Pada panel detail sebelah kanan dari

User ID

)\ O w @ wPa2 o
WirelessO, lakukan pengaturan beberapa oS
parameter berikut: o

Encryption Type AES
Q SSID: I\lr\l{I\YET]N(; ""-u .guratin:nn
& Pilih WPA2 pada bagian Authentication.

Subnet Mask
& User ID dan Password: mktl ot

<

& Pilih DHCP pada bagian IP Configuration.




KONFIGURASI CLIENT WIRELESS TABLET
MARKETING2Z

& Pada Logical Workspace, pilih Tablet <
Physical Config Desktop Programming Attributes
MARKETING2. —
.Settings P Port Status
& Pilih tab Config dan pada panel sebelah kiri [t e
pilih WirelessO. o
Bluetooth ~ Dis: ~ wep
& Pada panel detail sebelah kanan dari O wea. A2 PSK P P
) Ow OREY. Fr )
WirelessO, lakukan pengaturan beberapa o IR

User Name

parameter berikut:

& SSID: MARKETING

Password

Encryption Type AES

& Pilih WPA2 pada bagian Authentication.

Subnet Mask

& User ID dan Password: mkt2 1PV Canfiguratin

& Pilih DHCP pada bagian IP Configuration.




KONFIGURASI CLIENT WIRELESS

SIVIATRIBREIGINIEES B S

& Pada Logical Workspace, pilih Smartphone

SALES3.

& Pilih tab Config dan pada panel sebelah kiri

pilih WirelessO.

& Pada panel detail sebelah kanan dari
WirelessQ, lakukan pengaturan beberapa

parameter berikut:
& SSID: SALES

& Pastikan terpilih Disabled pada bagian
Authentication.

& Pilih DHCP pada bagian IP Configuration.

Physical Caonfig Desktop Programming Attributes
|

GLOBAL
Settings

: : FPort Status
Algorithm Settings Banduwidtt
andwidth

INTERFACE i
MAC Address 0005 5EBC_ADDA
SsiD
3G/4G Celll
Bluetooth a'-‘iutlmntiu::atiu:un B
(@) Disabled () WEP WEP Key
() WPA-PSK PA2-PSK PSK Pass Phrase
— . User ID
() WPA () WPAZ2
Password
() B02.1X Method: MD5
User Mame
Password
Encryption Type Disabled

IP Configuration
(@ DHCP
() Static



KONFIGURASI CLIENT WIRELESS
SMARTPHONE SALES4

& Pada Logical Workspace, pilih Smartphone
SALES4.

Physical Config Desktop Programming Attributes
|

GLOBAL
Algorisfs:irsliirir gs FatEeE
& Pilih tab Config dan pada panel sebelah kiri mrereace | | P 500 Ubps
e
pilih WirelessO. T

Bluetooth Authentication N

& Pada panel detail sebelah kanan dari
WirelessQ, lakukan pengaturan beberapa

O wpa (O wraA2
() 8021 Method:

parameter berikut:

Encryption Type

Q SSIDI SAA IJES |§|I:|I::]IEE|IZJIFEHEIH

& Pastikan terpilih Disabled pada bagian P Adess
AuthentiCatiOIl. IPvG Configuration

Y Aitamatie

<

& Pilih DHCP pada bagian IP Configuration.



KONFIGURASI CLIENT WIRELESS TABLET
GUDANG1

& Pada Logical Workspace, pilih Tablet N
Physical ~ Config  Desktop  Programming  Aftributes
GUDANGI1. ==
.Settings. : Fort Status
& Pilih tab Config dan pada panel sebelah kiri Algorthm Sertings owonan
o1 o . VAC Address
ilih WirelessO.
pilih WirelessO

Bluetooth

& Pada panel detail sebelah kanan dari
WirelessO, lakukan pengaturan beberapa

Method: MD&

User Name

parameter berikut:

& SSID: GUDANG
& Pilih WPA2 pada bagian Authentication.

Password

Encryption Type AES

Subnet Mask

® User ID dan Password: gudangl 1P Confguraton

& Pilih DHCP pada bagian IP Configuration.




KONFIGURASI CLIENT WIRELESS TABLET
SIIDIAINIG

& Pada Logical Workspace, pilih Tablet % | o
GUDANGZ, Physical _Config  Desktop  Programming  Attributes

GLOBAL
.Settings P Port Status
& Pilih tab Config dan pada panel sebelah kiri e rmaace | [P
o1 o . VAC Address
pilih WirelessO. g
Bluetooth
ed O W WEP Key
& Pada panel detail sebelah kanan dari TR
WirelessO, lakukan pengaturan beberapa o O

User Name

parameter berikut:

& SSID: GUDANG
& Pilih WPA2 pada bagian Authentication.

Password

Encryption Type AES

Subnet Mask

& User ID dan Password: cudang?2 P46 Configuration

& Pilih DHCP pada bagian IP Configuration.




W ERIERCSIEEIAS [{TIC@NEIGIEIR A SISINT ERIFSEE
WIREFESSGRPAP  cs RN CETENTFSWARIELESS

& Terlihat seluruh Client Wireless telah terhubung ke jaringan nirkabel melalui LWAP
yang terdapat di setiap Gedung.

GEDUNG A GEDUNG UTAMA (U) PT SABAR MENANTI GEDUNG B

A
_I L _+ WLAN SAL
Ao 192.168.1.0/2 192 168 A

PgPT ¢ G e -
- PC Adnf _ * ato
Laptop- otop-PT Mrap ™ - SMARTPH( PHONE-PT
SALESH ALES? SomverET Ao o SALE

Serve .

WLAN HRD
/ 192.168.

WLAN MARKETING %, vl R
' WLAN GUDANG —
TabletPC-PT  1q- 168 20124 T2DIStPCPT

| gl GUDANG GUDANG?2
LWAP-U R GUDANG1 e

SMARTPHOMNE-PT TabletPC-PT WLAN GUEST
MARKETING MARKETING2 192.168.6.0/24




VERIFIKASI KONFIGURASI [P DAN
KEONEICEE IEASIEELENT VAIREFE 5§



VERIFIKASI KONFIGURASI [P DAN
KONEKTIVITAS DARI CLIENT WIRELESS

& Memverifikasi pengalamatan IP yang telah diperoleh dari DHCP Server (Opsional).
& Memverifikasi koneksi ke default gateway (Opsional).

& Memverifikasi koneksi ke Server menggunakan utilitas ping atau melalui
pengaksesan layanan yang terdapat pada Server seperti layanan HTTP menggunakan
URL http://sabarmenanti.com.



HASIL VERIFIKASI KONEKTIVITAS DI
SMARTPHONE GUEST

¢ Layanan HTTP dengan nama domain sabarmenanti.com yang terdapat di PC Server

berhasil diakses dari browser Smartphone Guest.

PT. SABAR MENANTI

Welcome to Sabar Menanti Official Website.



HASIL VERIFIKASI KONEKTIVITAS DI
TalsEESEIR B

¢ Layanan HTTP dengan nama domain sabarmenanti.com yang terdapat di PC Server

berhasil diakses dari browser Tablet HRD1.

PT. SABAR MENANTI

Welcome to Sabar Menanti Official Website.



HASIL VERIFIKASI KONFIGURASI IP DI
LA IROIR ISIRIEIE

¢ Untuk menampilkan informasi konfigurasi pengalamatan IP maka lakukan eksekusi

perintah ipconfig /all pada Command Prompt dari Laptop HRD2.

5]

.

Physical Config Desktop Programming Attributes

Cisco Packet Tracer PC Command Line 1.0
C:\>ipconfig /all

Wireless0 Connection: (default port)

Connection-specific DNS Suffix..:

Physical AddressS.......2222.....: O0OE0.BO83.6D58
Link-local IPveo Address.........: FE80::2E0:BOFF:FE33:6D538
IPvO AddresS .. eeeeeeeseaansnesaeat 11
IPvd AddressS. ... eeeeeasasasaeaaat 192.168.2.3
Subnet Mask.....ieuieeeeeeneaeaaat 255.255.255.0
Default GateWway..voeeeenaassnaaal 11
192.168.2.1
DHCP SeI VeIl S . ueeseseaeasa=a=a-a2.3 192.168.2.1
DHCPVEO TATID . e e s s esnssnssnasnnnnnat
DHCPve Client DUID....22e2e2eaea2.2 00-01-00-01-63-36-ED-37-00-E0-B0-83-6D-58
DNS ServerS..sssssssssssssssssnns HE

192.168.1.2



HASIL VERIFIKASI KONEKTIVITAS DI
ERRREIRSER D7

¢ Untuk memverifikasi koneksi ke default gateway maka lakukan eksekusi perintah
ping 192.168.2.1 pada Command Prompt dari Laptop HRD?2.
C:\>ping 192.168.2.1
Pinging 192.168.2.1 with 32 bytes of data:

Reply from 192.168.2.1: bytes=32 time=27ms TTL=255
Reply from 192.168.2.1: bytes=32 time=35ms TTL=255
Reply from 192.168.2.1: bytes=32 time=21lms TTL=255
Reply from 192.168.2.1: bytes=32 time=Tms TTL=255

Ping statistics for 192.168.2.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Tms, Maximum = 3bms, Average = 2Z2ms

& Terlihat koneksi berhasil dilakukan.



HASIL VERIFIKASI KONEKTIVITAS DI
ERRREIRSER D7

¢ Layanan HTTP dengan nama domain sabarmenanti.com yang terdapat di PC Server
berhasil diakses dari browser Laptop HRD2.

PT. SABAR MENANTI

Welcome to Sabar Menanti Official Website.



HASIL VERIFIKASI KONEKTIVITAS DI
SMARTPHONE MARKETING 1

¢ Layanan HTTP dengan nama domain sabarmenanti.com yang terdapat di PC Server

berhasil diakses dari browser Smartphone MARKETINGI.

PT. SABAR MENANTI

Welcome to Sabar Menant: Official Website.




HASIL VERIFIKASI KONEKTIVITAS DI
[ S RRO RSN E S

¢ Layanan HTTP dengan nama domain sabarmenanti.com yang terdapat di PC Server

berhasil diakses dari browser Laptop SALESI.

PT. SABAR MENANTI

Welcome to Sabar Menant: Official Website.



HASIL VERIFIKASI KONEKTIVITAS DI
SMARBEEIGNE SAT ESS

¢ Layanan HTTP dengan nama domain sabarmenanti.com yang terdapat di PC Server

berhasil diakses dari browser Smartphone SALES3.

‘rogramming  Attributes

PT. SABAR MENANTI

Welcome to Sabar Menant1 Official Website.



HASIL VERIFIKASI KONEKTIVITAS DI
TABLET GUDANG1

¢ Layanan HTTP dengan nama domain sabarmenanti.com yang terdapat di PC Server

berhasil diakses dari browser Tablet GUDANGTI.

PT. SABAR MENANTI

Welcome to Sabar Menanti Official Website.
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