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Arsitektur Cisco Wireless Enterprise Network
(Sumber Gambar: Cisco Wireless Controller Configuration Guide, Release 8.5)

https://www.cisco.com/c/en/us/td/docs/wireless/controller/8-5/config-guide/b_cg85.pdf


https://www.cisco.com/c/en_id/products/wireless/access-points/index.html
https://www.cisco.com/c/en/us/products/wireless/wireless-lan-controller/index.html






Multilayer Switch (MSW) yang terdapat di Gedung U digunakan sebagai network attachment 
bagi seluruh perangkat LWAP, WLC, Server, PC Administrator yang dikoneksikan
menggunakan media kabel. Interface yang digunakan pada MSW, seperti ditunjukkan dengan
port labels di gambar berikut:



NAMA PERANGKAT 
(TYPE)

INTERFACE ALAMAT IP SUBNETMASK GATEWAY

Multilayer Switch (3650) VLAN 1 192.168.1.1 255.255.255.0

VLAN 2 192.168.2.1 255.255.255.0

VLAN 3 192.168.3.1 255.255.255.0

VLAN 4 192.168.4.1 255.255.255.0

VLAN 5 192.168.5.1 255.255.255.0

VLAN 6 192.168.6.1 255.255.255.0

Server FastEthernet0 192.168.1.2 255.255.255.0 192.168.1.1

PC Administrator FastEthernet0 192.168.1.3 255.255.255.0 192.168.1.1

WLC-U (2504) GigabitEthernet1 192.168.1.254 255.255.255.0 192.168.1.1

LWAP-A (3702i) GigabitEthernet0 DHCP Client

LWAP-B (3702i) GigabitEthernet0 DHCP Client

LWAP-C (3702i) GigabitEthernet0 DHCP Client



NAMA PERANGKAT 
(TYPE)

INTERFACE ACCESS POINT (AP) SSID 
(LOKASI)

ALAMAT IP

Smartphone Guest

Wireless0

GUEST (GEDUNG-U)

DHCP Client

TabletPC HRD1 HRD (GEDUNG-U)

Laptop HRD2 HRD (GEDUNG-U)

Smartphone MARKETING1 MARKETING (GEDUNG-A)

TabletPC MARKETING2 MARKETING (GEDUNG-A)

Laptop SALES1 SALES (GEDUNG-A)

Laptop SALES2 SALES (GEDUNG-A)

Smartphone SALES3 SALES (GEDUNG-B)

Smartphone SALES4 SALES (GEDUNG-B)

TabletPC GUDANG1 GUDANG (GEDUNG-B)

TabletPC GUDANG2
GUDANG (GEDUNG-B)



VLAN ID VLAN NAME

2 HRD

3 MARKETING

4 SALES

5 GUDANG

6 GUEST



Perintah konfigurasi untuk membuat
VLAN dengan ID dan Name sesuai
ketentuan pada tabel sebelumnya.





INTERFACE ALAMAT IP SUBNETMASK

Vlan1 192.168.1.1 255.255.255.0

Vlan2 192.168.2.1 255.255.255.0

Vlan3 192.168.3.1 255.255.255.0

Vlan4 192.168.4.1 255.255.255.0

Vlan5 192.168.5.1 255.255.255.0

Vlan6 192.168.6.1 255.255.255.0



Perintah konfigurasi untuk
mengatur pengalamatan IP 
pada interface VLAN ID 1
sampai dengan VLAN 6.





POOL NAME NETWORK DEFAULT-ROUTER DNS-
SERVER

EXCLUDED 
ADDRESS

DESKRIPSI

VLAN1 192.168.1.0/24 192.168.1.1 192.168.1.2 192.168.1.1-192.168.1.10
192.168.1.254

Untuk LWAP

HRD 192.168.2.0/24 192.168.2.1 192.168.2.1
192.168.2.254

Untuk Client WLAN 
HRD

MARKETING 192.168.3.0/24 192.168.3.1 192.168.3.1
192.168.3.254

Untuk Client WLAN 
MARKETING

SALES 192.168.4.0/24 192.168.4.1 192.168.4.1
192.168.4.254

Untuk Client WLAN 
SALES

GUDANG 192.168.5.0/24 192.168.5.1 192.168.5.1
192.168.5.254

Untuk Client WLAN 
GUDANG

GUEST 192.168.6.0/24 192.168.6.1 192.168.6.1
192.168.6.254

Untuk Client WLAN 
GUEST



Perintah konfigurasi untuk membuat
DHCP Excluded Address yaitu alamat
IP yang tidak disewakan ke DHCP 
Client dan DHCP Pool untuk setiap
VLAN sesuai ketentuan pada tabel
sebelumnya. LWAP akan memperoleh
pengalamatan IP secara dinamis
melalui DHCP Pool VLAN1.



























NO. USERNAME PASSWORD

1. gudang1 gudang1

2. gudang2 gudang2

3. hrd1 hrd1

4. hrd2 hrd2

5. mkt1 mkt1

6. mkt2 mkt2































INTEFACE NAME VLAN ID IP ADDRESS SUBNETMASK GATEWAY PRIMARY DHCP SERVER

INT-HRD 2 192.168.2.254 255.255.255.0 192.168.2.1 192.168.2.1

INT-MARKETING 3 192.168.3.254 255.255.255.0 192.168.3.1 192.168.3.1

INT-SALES 4 192.168.4.254 255.255.255.0 192.168.4.1 192.168.4.1

INT-GUDANG 5 192.168.5.254 255.255.255.0 192.168.5.1 192.168.5.1

INT-GUEST 6 192.168.6.254 255.255.255.0 192.168.6.1 192.168.6.1























































































































































































































NO. PERANGKAT INTERFACE ALOKASI 
IP

SSID OTENTIKASI USERNAME PASSWORD

1. GUEST Wireless0 DHCP GUEST WPA2-PSK GUEST123

2. HRD1 HRD WPA2 hrd1 hrd1

3. HRD2 HRD WPA2 hrd2 hrd2

4. SALES1 SALES

Disable (Open Access)
5. SALES2 SALES

6. SALES3 SALES

7. SALES4 SALES

8. MARKETING1 MARKETING WPA2 mkt1 mkt1

9. MARKETING2 MARKETING WPA2 mkt1 mkt1

10. GUDANG1 GUDANG WPA2 gudang1 gudang1

11. GUDANG2 GUDANG WPA2 gudang2 gudang2
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